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Introducao

Quais os papéis desempenhados pelas tecnologias de
Inteligéncia Artificial (IA) e pelos algoritmos nas rela-
¢Oes sociais, na arena politica, nos aspetos econémicos
e, sobretudo, na conformacéao de sociedades democra-
ticas? Que questoes éticas devem ser consideradas na
adogao dessas tecnologias por institui¢des publicas e pri-
vadas? Como garantir a aplicacao de tecnologias digitais
sem que discriminagdes e vieses preconceituosos sejam
reforcados? De que modo o jornalismo é impactado pela
ampliacdo de contetidos produzidos de forma automa-
tizada? Quais as implica¢oes do uso de algoritmos nas
rotinas produtivas do jornalismo e nos profissionais?
Como a IA contribui para a disseminacéo e, por outro

lado, pode ajudar a fazer frente a desinformacao?

Estas foram algumas das inquietagoes partilhadas entre
investigadores que desenvolviam pesquisas de doutora-
mento e pés-doutoramento no LabCom - Comunicagao e
Artes, que motivaram o debate. Assim surgiu o Ciclo de
Conversas “InteligénciaArtificial, Algoritmose Media”,
realizado ao longo do més de janeiro de 2023, evento que
reuniu investigadores/as, professores/as e especialistas
oriundos de trés paises: Portugal, Brasil e Espanha. Em
termos de participagao, o Ciclo de Conversas juntou
217 inscritos, de universidades e institutos de pesquisa
de oito paises (Portugal, Brasil, Espanha, Cabo Verde,
Reino Unido, Italia, Chile, Holanda e Alemanha), das
areas de Ciéncias da Comunicagao, Direito, Sociologia,

Ciéncias da Computacdo, entre outras.

Num contexto de cada vez maior relevancia dos algo-
ritmos e da IA nas nossas vidas individuais e coletivas,
estes debates estimularam a reflexao sobre o impacto

das tecnologias emergentes na vida contemporénea.



E, visando contribuir com esta necessidade democratica, conviddmos os/as

oradores/as a partilharem as suas ideias neste livro.

Inteligéncia Artificial e Algoritmos: Desafios e Oportunidades para os
Media assume o papel de continuidade da discussdo em torno da IA, dos
algoritmos e das transformacoes incitadas por estas tecnologias na socie-
dade e nos media. Como estratégia de preservar a diversidade dos textos,
mantivemos cada capitulo no idioma em que cada autor/a escreveu — portu-
gués, espanhol e inglés. A partir dos contributos dos/as autores/as, o livro

estrutura-se em sete capitulos.

O primeiro é da autoria de Joaquim Paulo Serra, da Universidade da Beira
Interior. Tecnologia, sociedade e democracia. A questao da regulacao re-
cupera o conceito de técnica para delinear o contexto atual de procura pela
automacao para substituir algumas das fungées anteriormente desempe-
nhadas pelo homem. Partindo dessa contextualizagéo, o autor aprofunda o
debate acerca das tentativas de regulacao dos usos da Internet, deixando em
aberto intimeros desafios que se colocam na investigacao, na sociedade, na

educag@o, na economia ou na politica.

O segundo capitulo - Inteligéncia artificial, algoritmos e media: dialogos
de pesquisa — é uma contribuicao dos editores do livro, que propde um
olhar interdisciplinar para as probleméticas que envolvem o uso de IA e
algoritmos nos media e na sociedade. Desta forma, assume-se que as tecno-
logias emergentes influenciam as relacdes sociais, os media e o jornalismo,
ameacando as democracias. Por isso, é fundamental discutir possiveis sai-
das para os desafios que séo colocados hoje, como a desinformacao e os

vieses discriminatérios.

Intitulado Como (e por que) os jornalistas devem investigar algoritmos, o
terceiro capitulo é da autora Krishma Carreira, da Universidade Metodista
de Sao Paulo, e fala sobre os Sistemas de Decisoes Automatizadas que sao
hoje utilizados em diversos setores. Neste texto, a autora discute uma es-
tratégia de combater os erros e vieses discriminatorios presentes nestes

sistemas, a partir de um olhar jornalistico. Com esse objetivo, a autora de-
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senvolve um método denominado Reportagem Investigativa sobre Sistemas
de Decisoes Automatizadas (RISDA), a partir do qual langa as suas reflexoes

sobre as problematicas que envolvem os sistemas de IA.

André Lemos, da Universidade Federal da Bahia, explora em Fake News
as Digital Disruption: Unravelling Algorithmic Logic in the Spread of
Disinformation a relacdo entre fake news e algoritmos, examinando os
mecanismos através dos quais os algoritmos facilitam a propagacéo da de-
sinformacéo, e introduzindo a ideia de que as fake news e a desinformacao
ndo sao erros na cultura digital, e sim, uma disrup¢éo. Na viséo do autor,
compreender estas dindmicas sera essencial para desenvolver estraté-
gias de combate aos efeitos das fake news e preservar a integridade dos

espacos digitais.

No quinto capitulo, Inteligencia Artificial y Deepfakes: sesgos de género
y agresion contra las mujeres, Rosa Franquet, da Universitat Autonoma
de Barcelona, discute os riscos para as mulheres de uma intersecéo entre
Inteligéncia Artificial, desinformacéao e media, langando luz sobre a disse-
minacéo de pornografia deepfake online e sobre o tratamento dispensado
pelos meios de comunicagéo social ao tema, muitas vezes de forma descon-
textualizada, sem abordar causas profundas. Como resultado, este tipo de
violéncia contra a mulher nao encontra o tratamento adequado na esfera

publica, impossibilitando uma a¢éo preventiva destes abusos.

Em Por que falar de raca quando falamos de dados pessoais, inteligéncia
artificial e algoritmos?, Johanna Monagreda, da Universidade Federal de
Minas Gerais, discute sete riscos de ampliacdo de vulnerabilidades da po-
pulacédo negra quando o assunto é o uso de dados pessoais: perda do direito
a privacidade; dataficacao da pobreza; reproducao e automatizacao do racis-
mo; perfilamento racial e discriminagéo; hipervigilancia e criminalizacéo;
impacto nos processos de subjetivacao; e apagamento do caréter politico das

problematicas sociais.

Por fim, no ultimo capitulo, Fighting Algorithmic Racism: reactions, re-

mediations and re-appropriations, Tarcizio Silva, da Universidade Federal

Adriana Gongalves, Luisa Torre e Paulo Victor Melo 1



do ABC, demonstra que existe um conjunto de iniciativas a ser construidas
por ativistas, desenvolvedores/as, cientistas e tecnélogos/as de diferentes
areas para o enfrentamento ao racismo algoritmico, como resposta aos ris-
cos apontados no texto anterior. A partir de reflexdes de intelectuais negros
e negras, e de entrevistas com ativistas que discutem tecnologia e raga, o
autor enfatiza que as modalidades de resisténcia, reagdes e remediagéo
contra a transformacéo algoritmica do racismo estrutural envolvem a lem-
branca das diversas frentes dos movimentos negros nas batalhas sociais e

na solidariedade diaspoérica.

Como serd possivel perceber nas proximas paginas, mais do que respostas
prontas e estanques as questoes que envolvem as tecnologias de IA e os al-
goritmos, este livro apresenta novas preocupagées, coloca outras perguntas
e pretende alertar e inquietar os leitores. Mas ha também, em todos os tex-
tos, algumas pistas e sugestoes de possiveis caminhos para resolver alguns

dos dilemas e desafios contemporaneos.
Boa leitura!

Adriana Gongalves, Luisa Torre e Paulo Victor Melo
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TECNOLOGIA, SOCIEDADE E DEMOCRACIA:
A QUESTAO DA REGULAGAO

J. Paulo Serra

/ Universidade da Beira Interior - LabCom

Introdugao

O texto que se segue resulta da minha intervengao na pri-
meira das conversas do Ciclo de Conversas Inteligéncia
Artificial, Algoritmos e Media organizado pelo LabCom

— Comunicacao e Artes. '

Nessa conversa, cada um dos intervenientes deveria
responder a duas questdes, uma de carater geral, diri-
gida a todos os conferencistas, e outra de carater mais

especifico, diferente para cada um deles.

A questao dirigida aos trés conferencistas era a seguinte:
“Concentragao da propriedade em poucos grupos eco-
nomicos, utilizagao para projetos politicos autoritérios,
disseminacdo massiva de desinformacao e discursos de
6dio. Essas sdo algumas caracteristicas globais quan-
do falamos em internet e tecnologias digitais, inclusive
num sentido oposto as promessas democratizadoras
aquando do surgimento da internet. O que levou a esta

situacdo e como sair dessa trama?”

A questdo que me era especialmente dirigida era a
seguinte: “Quais chaves teéricas e caminhos metodolé-
gicos vocé entende relevantes para a investigagao sobre

tecnologias digitais e internet atualmente?”

1. A conversa teve lugar em 10 de janeiro de 2023, na modalidade online. O
programa do Ciclo pode ser consultado aqui: https:/labcomca.ubi.pt/ciclo-
de-conversas-inteligencia-artificial-algoritmos-e-media/


https://labcomca.ubi.pt/ciclo-de-conversas-inteligencia-artificial-algoritmos-e-media/
https://labcomca.ubi.pt/ciclo-de-conversas-inteligencia-artificial-algoritmos-e-media/

Compreende-se, assim, que o texto seguinte apresente duas secoes referen-
tes a cada umas das questdes. A anteceder essas sec¢ées insiro uma outra
seccdo sobre a questdo da técnica, terminando o texto com algumas consi-

deragoes finais acerca das trés secgoes referidas.

1. A questao da técnica?

A técnica é vista, geralmente, de forma dicotémica: ora em termos de uto-
pia, ora em termos de distopia; ora de forma euférica, ora de forma disférica.
No entanto, qualquer consideracgao da técnica que nao leve em conta a sua
dimensao antropoldgica - a técnica é do homem, tanto quanto o homem é
da técnica — carece de fundamento. De entre os autores que tém acentuado
essa dimenséo antropoldgica da técnica, Arnold Gehlen ocupa, ainda hoje,
um lugar proeminente. Assim, na sua pequena obra A alma na era da técni-

ca, publicada pela primeira vez em 1949 e reeditada em 1957, Gehlen afirma:

A técnica é tao velha como o homem, pois é pelos vestigios da utilizagao
de instrumentos de trabalho que podemos concluir seguramente que
certos achados arqueoldgicos se relacionam com o homem. E ja o mais
rude “coup de poing” de silex possuia a mesma ambiguidade que hoje ca-
racteriza a energia atdmica: era um instrumento util e simultaneamente

uma arma mortifera. (Gehlen, s.d., pp. 15-16)

De acordo com o autor, a técnica tem origem nas deficiéncias organicas do
homem, e rege-se pelos principios da substitui¢do dos 6rgaos (“técnicas
de compensagao”, como as armas ou o fogo), de fortalecimento dos 6rgaos
(“técnicas de reforgo”, como a pedra na mao cerrada ou o martelo) e de re-
dugao do esforgo dos 6rgaos (“técnicas de alivio”, como o carro). (Gehlen,
s.d., p. 16).?

2. Adotamos, neste texto, a distingdo entre “técnica” e “tecnologia” feita por Mario Bunge (2012):
enquanto a técnica é “todo o conjunto coerente de praticas ou regras de procedimento conducentes a
um fim predeterminado” (p. 50), a tecnologia é “todo o sistema de técnicas préticas fundadas [numa
disciplina cientifical, ou ao estudo das mesmas”, pelo que se distingue da técnica pré-cientifica (p. 51).
3. Note-se que esta visdo de Gehlen pode ser vista como uma revisitagdo do mito de Prometeu, que vé
no fogo - dadiva divina -, o elemento que pode compensar as deficiéncias do homem relativamente aos
outros animais (com penas, garras, etc.). Ora, o fogo é aqui a sinédoque da técnica — desde logo porque,

para os gregos, o deus do fogo era Hefesto, “o deus-artifice” (Sottomayor, 2001, p. 134).

16 Tecnologia, sociedade e democracia: a questao da regulagdo



Estes principios nao sao excludentes; assim, o aviao, por exemplo, retine as
trés técnicas referidas: “Quem viaja de avido encontra reunidos num os trés
principios: substitui¢do das asas que nos faltam, superacdo em grande esca-
la de todas as possiveis capacidades organicas de voo e economia de esfor¢o

proprio na deslocagao a grandes distancias.” (Gehlen, s.d., p. 16).

A intelectualidade do homem, a sua capacidade de criar e utilizar técnicas
que lhe permitem superar as suas deficiéncias organicas nao é apenas uma
caracteristica acidental, que poderia nao existir no homem e ele continuar
a ser homem - ja que sem ela nao haveria homem. Por outra palavras, a

técnica faz parte da propria esséncia do homem:

Se entendermos por técnica os meios e as capacidades pelas quais o ho-
mem poe a natureza ao seu servigo, descobrindo as suas qualidades e
leis que aproveita e pde em jogo umas contra as outras, temos de admitir
que, neste sentido, a técnica pertence a esséncia do homem. (Gehlen,

s.d., p. 17)

No seu conjunto, a histéria pode ser vista como uma substituigao progressi-
va do organico pelo inorganico: a matéria organica substituida por matérias
artificiais (os metais, por exemplo), as forcas organicas substituidas por for-

cas anorganicas (o vapor, a eletricidade...). (Gehlen, s.d., pp. 17-18)

A diferenca essencial entre a técnica antiga e a moderna reside no facto de
que, nesta ultima, se da a conjugacao de trés elementos cruciais: as ciéncias
da natureza, a técnica, e o sistema industrial, que dao origem a um “conjun-

to funcional” (Gehlen, s.d., p. 21).

A “fascinacédo do automatismo”, ja presente na magia, é o verdadeiro impul-

so da técnica:

A fascinacdo do automatismo constitui o impulso pré-racional e ex-
trapratico da técnica, que primeiro se fez sentir na magia, técnica
do supra-sensivel, durante milénios, até encontrar nos tempos mais
recentes a sua perfeita realizacao nos relégios, motores e méaquinas ro-

tativas de toda a ordem. (Gehlen, s.d., p. 21)
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De acordo com H. Schmidt, citado por Gehlen (s.d., p. 28), podemos dis-
tinguir trés “graus” (ou estadios) na evolucao da técnica: o da ferramenta
(assente na forga fisica do sujeito), o da maquina de trabalho e de energia (as-
sente na forca de meios técnicos), e o do autémato (substitui¢do do préprio
esfor¢o intelectual do sujeito por meios técnicos). Seguindo essa distingao,
diz Gehlen:

Da lei dos trés estadios de H. Schmidt ressalta que a objetivagéo exterior
de a¢oes e capacidades humanas desloca-se, com referéncia ao homem,
do exterior para o interior. Primeiro apenas se reforca, intensifica,
aperfeicoa e alivia o esfor¢o organico. Depois, encarrega-se a nature-
za inanimada do dispéndio de energia organica, humana ou animal. No
terceiro estadio, de que estamos tratando, objetiva-se o proprio ciclo de
accdo incluindo as fungdes intermediérias conscientes, de controle e di-

recdo. (Gehlen, s.d., p. 29)

E precisamente neste contexto (de procura) do automatismo, da substitui¢ao
das fungoes conscientes de controlo e dire¢ao do homem pelas méquinas,

que se coloca a questao da chamada “inteligéncia artificial”.

Como se sabe, essa inteligéncia é vista, por Alan Turing (1950), em termos
daquilo a que chama o “jogo da imita¢ao”,* o qual pode ser descrito, resu-
midamente do seguinte modo: se, dados um ser humano e uma maquina,
ocultos ao observador, a maquina conseguir imitar o ser humano de for-
ma tdo perfeita que o observador em didlogo com ambos néo consegue
distinguir qual é o humano e qual é a maquina, entdo a maquina pode ser

considerada como “inteligente”.

Note-se que, no caso de Turing, estamos perante a “inteligéncia” de uma ma-
quina ou, no limite, de varias méaquinas que conjugam as suas capacidades
de memoria e de controlo. Ora, uma das caracteristicas da atual inteligéncia
artificial é o ser ndo de uma maquina - “inteligente” — mas de uma rede de

maquinas utilizadas por milhdes de seres humanos; ou seja, a inteligéncia

4. Este foi, precisamente, o titulo escolhido por Morten Tyldum para o seu filme sobre a vida de Alan
Turing (The Imitation Game, Morten Tyldum, Reino Unido-EUA, 114m).
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estd na rede e nas suas interconexdes, nao propriamente nas maquinas.
Deste modo, a inteligéncia da rede tem na sua base a inteligéncia dos seres
humanos que alimentam a rede, aquilo a que Pierre Lévy designava como
“inteligéncia coletiva” - ou seja, a inteligéncia dos multiplos seres humanos

conjugada por meios artificiais ou técnicos.

Descrevendo a situagao da inteligéncia artificial na atualidade, Yuval Harari

diz o seguinte:

A revolugdo da automacdao esté a surgir da confluéncia de duas marés
cientificas. Os cientistas da computacéo estao a desenvolver algoritmos
deinteligéncia artificial (IA) que podem aprender, analisar grandes quan-
tidades de dados e reconhecer padrdes com eficiéncia sobre-humana.
Ao mesmo tempo, bi6logos e cientistas sociais estao a decifrar emogoes,
desejos e intui¢oes humanas. A fus@o da tecnologia da informacao e da
biotecnologia esta a dar origem a algoritmos que podem analisar-nos e
comunicar connosco de forma bem-sucedida, e que podem em breve su-
perar médicos, motoristas, soldados e banqueiros humanos (...). (Harari,

2017, pp. 324-5)

2. A Internet e as tecnologias digitais
2.1. A Internet da utopia a distopia

Quando falamos da Internet e da sua histéria no ambito da comunicacao e

dos media falamos, essencialmente, da sua versao como World Wide Web.

A World Wide Web, com origem na proposta apresentada por Tim
Berners-Lee em 1989, foi vista inicialmente como um espaco de utopia, li-
berto dos condicionamentos econémicos, politicos e militares de governos e
corporacoes (Barlow e a sua “Declaracéo de Independéncia do Ciberespacgo”,
1996), assente na partilha do conhecimento (Berners-Lee et al., 1994;
Berners-Lee, 2000), de construcdo da “comunidade virtual” (Rheingold,
1993), de confluéncia da “inteligéncia coletiva” (Lévy, 1997), configurando

uma espécie de agora virtual.
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Essa utopia — e mesmo euforia — teve um novo incremento quando, nos
inicios dos anos 2000, emergiu a chamada “Web 2.0”, que veio permitir
que cada um dos utilizadores/consumidores se tornasse, também, um uti-
lizador/produtor, inaugurando aquilo a que Castells (2009) chamou a “auto

comunicacédo de massa”.

No entanto, aquilo que parecia ser a grande viragem democratica da Web
— de uma Web dos especialistas a uma web dos cidadaos -, foi dando cada
vez mais lugar a distopia — e disforia — da comunicacéo populista das redes
sociais e dos sites partilhados, que tem sido objeto de critica acesa de, entre

muitos outros, autores como Umberto Eco ou Zygmunt Baumann.

Assim, numa palestra realizada em 2014, no Festival della comunicazione di
Camogli, Eco assaca varios problemas a Internet e as redes sociais. No que
se refere a Internet em geral, Eco elenca os seguintes problemas (o resumo
¢ meu): dificuldade ou mesmo auséncia de validagao das fontes das infor-
macoes disponiveis; possibilidade de auto publicacédo de meros “aspirantes
a escritores”, que pode levar alguns a confundir o trigo com o joio; alegada
democratizacéo do gosto e do juizo do utilizador, que acaba por confundir
qualidade com mediocridade; ultrapassagem dos gatekeepers, das instancias
de selecdo e validacéao da informacéo. Relativamente ao Facebook (as redes
sociais), Eco aponta os seguintes problemas: impossibilidade de verificar
os produtores da mensagem (um peddfilo disfar¢ado de crianga, por exem-
plo); redes como instrumento de vigilancia e de controlo promovido pelos
proprios utilizadores a ser vigiados e controlados;’ predominio da fungao
fatica, do contacto sobre o contetdo, visivel também na utilizagao dos “like”;
transformacao da conversa em rumor partilhado, que nao se confunde com

o consenso democrético (Eco, 2021, p. 189).

Tal ndo obsta a que Eco reconhega — tal como, noutro contexto, também
Habermas o fez — que “uma das grandes revolugoes da comunicacéao online”

consistiu em permitir a cada um tomar a palavra e dirigir-se ao mundo de

5. Como sublinha Eco, “¢ a primeira vez na histéria da humanidade que os espiados colaboram com os
que espiam, facilitando o seu trabalho e retirando dessa colaboracio sentimentos de satisfagao pois,
ao serem vistos, existem.” (Eco, 2021, p. 188).
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forma livre, ultrapassando a censura dos regimes ditatoriais (Eco, 2021, p.
188). As redes permitiram também, a todos em geral e aos lideres politicos e
religiosos em particular, estabelecer uma comunicagao direta, livre de me-
diacao, e dirigida a mais destinatarios — fazendo com que as mensagens de
redes como o Twitter sejam retomadas pelos outros media, nomeadamente
a televisao, configurando o fenémeno a que Eco chama de “comunicagao da
comunicacao” (o exemplo de Eco, Beppe Grillo, foi mais recentemente repli-
cado por Donald Trump) (Eco, 2021, p. 189).

Numa outra intervencéo oral, feita ao receber o titulo de doutor honoris cau-
sa em Comunicac¢ao e Cultura, na Universidade de Turim, na Italia, em 10 de
junho de 2015, Umberto Eco afirmou que “o drama da internet é que ela pro-
moveu o idiota da aldeia a portador da verdade” (Eco, citado em Silva, 2015,
23 de junho).® Acrescentou ainda Eco que “normalmente, eles [os imbecis]
eram imediatamente calados, mas agora eles tém o mesmo direito a palavra
de um Prémio Nobel”, e que “redes sociais deram voz a legido de imbecis”
(Eco, citado em Silva, 2015, 23 de junho).

Quanto a Bauman, as palavras que sao citadas no titulo de uma sua entre-
vista publicada no EL Pais (Brasil) em 8 de janeiro de 2016 exprimem bem
a posicao do socidlogo da “modernidade liquida” sobre as redes sociais:
“As redes sociais sdo uma armadilha” (Bauman, citado em Querol, 2018).
Bauman avanca pelo menos trés razdes para esta sua posicao: i) longe de
promoverem a comunidade, as redes sociais centram-se no individuo que
pretende construir a sua prépria “comunidade” de amigos com os mesmos
“gostos” — pelo que a suposta “comunidade” nao passa, assim, de uma bo-
lha; ii) as redes sociais nao exigem as habilidades sociais necessarias para
os individuos se relacionarem com os outros, as quais (s6) se desenvolvem
na interacéo presencial; iii) as redes sociais nao envolvem um dialogo com
o diferente e o controverso; o suposto “didlogo” em rede nao passa de um

monologo em eco. Assim, mesmo se admite que “as redes sdo muito uteis,

6. Apesar de utilizarmos apenas este autor como fonte das palavras de Eco, tivemos ocasido de
verificar que essas mesmas palavras foram citadas por diversas outras fontes. Abstenho-me de discutir
a posi¢ao especifica do autor sobre a interven¢ao de Eco, j4 que esse ndo é aqui o meu proposito.
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oferecem servigos muito prazerosos”, Bauman conclui que elas acabam por
ser uma armadilha — uma armadilha do ponto de vista social e comunitério,

fazendo exatamente o contrario daquilo que (os seus criadores) prometem.

As carateristicas da Internet e das redes sociais identificadas (e criticadas)
por Eco e Bauman decorrem do facto de que a Internet é, hoje, uma ou-
tra Internet: uma “pés-Internet”, assente nos principios da Cloud, dos Big
Data e da Internet das Coisas (Mosco, 2016; 2017), submetida as exigéncias
econdmicas e politicas do “capitalismo de vigilancia” (Zuboff, 2019), com evi-
dentes repercussoes em areas como a economia, a (re)distribui¢ao do poder
dos estados e das agéncias de informacdes militares, o meio ambiente, a

vida privada e a seguranca pessoal, o trabalho humano, etc.

N&o admira assim que, em particular na sequéncia da venda e/ou utiliza¢ao
dos dados dos utilizadores pelas redes sociais envolvidos acontecimentos
politicos como o referendo do Brexit (2016) ou a elei¢ao de Donald Trump
(2016),” “a crenca ciberlibertaria da década de 1990 de que a internet re-
presenta a ultima fronteira da liberdade em relagao ao estado cedeu ainda
mais terreno a uma aceitacéo generalizada de que é necessaria uma maior

regulacao estatal da internet” (Rone, 2021, p. 175).

2.2. Governanga e regulacao da Internet

A importancia econémica, politica, social e cultural da Internet fez emergir,

sobretudo a partir do final dos anos 90, a questao crucial da sua governagcao.

Até finais dos anos 1990 a governanca da Internet assentava numa espécie
de acordo de cavalheiros entre cientistas, engenheiros e técnicos informati-
cos como Vint Cerf, Robert Kahn, John Postel, ou Tim Berners-Lee, que, na

base da boa vontade e da partilha, iam gerindo a rede.

7. Referimo-nos, em particular, ao escandalo da Cambridge Analytica e da sua relagdo com o
Facebook, que rebentou em 2018. Ver, por exemplo, https://www.theguardian.com/news/series/
cambridge-analytica-files. O filme The Great Hack (Karim Amer, Jehane Noujaim, EUA, 113m) refere-
se, também, a esse mesmo escandalo.
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Com a criagao da Internet Corporation for Assigned Names and Numbers
(ICANN), em 1998, pela administracéo Clinton, assume-se a Internet como
coisa estadunidense, gerida e controlada pelos EUA. Tornava-se visivel, des-
te modo, a contradi¢a@o entre o carater global da Internet e o seu controlo
efetivo pelos EUA (Castells, 2001, pp. 29-33).

Sobretudo com a Web 2.0, no inicio dos anos 2000, a ideia de governanca da
Internet, incluindo empresas, governos, associa¢oes da sociedade civil, mo-
vimentos sociais, cidadaos, etc., da lugar ao governo de facto das chamadas
“GAFAM” (Google, Apple, Facebook, Amazon e Microsoft). Deste modo, na
“sociedade da plataforma” (van Dijck, Poell & De Waal, 2018), o processo de
governanga, entendido como um processo teleolégico e deliberado, foi sendo
substituido pela opacidade fatica dos “sistemas sociotécnicos” (p. 139), colo-

cados ao servi¢o da acumulacéo capitalista.

Em outubro de 2013, e ainda no rescaldo do caso Snowden, a presidente do
Brasil Dilma Rousseff e o presidente do Internet Corporation for Assigned
Names and Numbers (ICANN), Fadi Chehadi, deram inicio ao processo da
NetMundial, envolvendo néo apenas governos, mas muitos outros parcei-
ros, trazendo definitivamente a questao da governanca da Internet para o
primeiro plano da politica internacional e colocando mais uma vez em ques-

tao o controlo prético da Internet pelos EUA.

Nesse mesmo espirito — de defesa da democracia e do comum - a Unesco
tem vindo a defender a “universalidade da Internet” como principio fun-
damental, apontando para a necessidade de uma Internet fundada nos
direitos do homem, aberta, acessivel a todos e envolvendo a participagao de

multiplos atores.

E certo que o caminho para a “universalidade da Internet” nio é 6bvio e
esta longe de ser facil. Mas parece indubitével que a solugao da questao da
governanca da Internet s6 pode ser politica, por parte dos poderes pblicos

e dos movimentos sociais mundiais.
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Estamos, assim, colocados perante um dilema: ou uma sociedade democra-
tica, de informacao acessivel a todos, e em que a governanga é partilhada
por entidades centrais e descentralizadas, locais, regionais e internacio-
nais; ou uma sociedade controlada pelas corporagoes transnacionais e pelos
servigos de informacao dos diversos paises, sendo o “governo” deixado ao

livre-arbitrio dos mercados (Mosco, 2016, p. 262).

Paises como o Brasil ou organizagdes internacionais como a Unido Europeia
tém dito uma importante palavra sobre este (e neste) futuro incerto. O
Marco Civil do Brasil ou as recentes medidas de regulacao (legal) da Uniao
Europeia - sobre a neutralidade da rede, os dados pessoais, ou o discurso do

6dio — sdo ja um importante passo nesse sentido.

As atuais tentativas de regulacao por parte da Uniao Europeia em relacéo as
GAFAM, configurando aquilo que Santaniello (2021) chama “a viragem para
a regulacdo da Internet pelo estado” (p. 29), assenta na oposicéo a tese delas
de que serao apenas “plataformas”, irresponsaveis relativamente aos con-
teudos por si veiculados - discurso de ddio, racismo, xenofobia, etc. — para
considerar que elas sdo “meios” (de comunicagao) e, como tal, responsa-
veis pelos contetidos que veiculam. No entanto, a regulacdo democrética da
Internet e das redes sociais deve recusar, desde logo, quer o “modelo cali-
forniano”, quer o “modelo chinés”, ou seja, quer o laissez faire, laissez passer
do liberalismo selvagem, quer o controlo autoritério do estado (Haggart,
Tusikov & Scholte, 2021).

Essa regulacao enfrenta, hoje, um novo desafio: o da inteligéncia artificial.
Sobre esse mesmo desafio, Yuval Harari alertava, em conferéncia recente
em Lisboa,® para a necessidade de os governos procederem a regulagao da
implementacéo da inteligéncia artificial nas sociedades, dada a impossibili-
dade de travar ou controlar o seu desenvolvimento. Note-se que esta mesma
ideia ja fora defendida por Harari noutros textos, por exemplo em artigo

de 2017 na Nature, quando, ao analisar os possiveis efeitos da inteligéncia

8. https://www.publico.pt/2023/05/19/ciencia/noticia/yuval-harari-lisboa-inteligencia-artificial-trex-
destruira-democracia-2050375
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artificial no mercado de trabalho, na economia e na sociedade em geral, afir-
ma que “os governos podem decidir desacelerar, deliberadamente, o ritmo
da automacao, para diminuir os choques dela resultantes e permitir tempo

para reajustamentos” (Harari, 2017, p. 325).

3. Caminhos tedricos e metodoldgicos

Abordo, agora, a segunda questdo que me foi colocada relativa as “chaves
tedricas e caminhos metodolégicos” a adotar para a investigagao sobre tec-

nologias digitais e internet.

No que se refere as “chaves tedricas”, penso que a perspetiva teérica geral a
adotar na investigacao sobre as tecnologias digitais e a internet implica, des-
de logo, recusar o determinismo tecnolégico — e tecnofilico —, tendo sempre
presente a ideia de que a tecnologia, em particular a de comunicagao, néo é

tecnoldgica, mas politica, social e cultural.

Quanto aos “caminhos metodolégicos”, vejo a necessidade de adogao de
uma abordagem multidisciplinar e, eo ipso, metodologicamente pluralista
(métodos mistos) das tecnologias digitais e a internet, que faca confluir nos
estudos de comunicagao disciplinas como a filosofia, a sociologia, a antropo-

logia, a histéria, a economia, a ciéncia politica e outras.

Essa abordagem multidisciplinar e este pluralismo metodolégico decor-
rem, desde logo, da multiplicidade dos tépicos a investigar neste dominio.

Destaco aqui alguns deles, que me parecem mais relevantes:

a. Investigacao: o que significa passar de um modelo de trabalho empirico

centrado na recolha de dados para outro centrado na extracéao de dados?

b. Educag@o: que novas competéncias devem os estudantes adquirir? E
como? Quais os problemas éticos e politicos envolvidos? Como incorporar

os novos programas de inteligéncia artificial na educagao?

c. Profissdes: que impactos tém a inteligéncia artificial e os algoritmos nas

profissoes em geral e, em particular, nas profissées da comunicacéo e

J. Paulo Serra 25



do jornalismo, no que se refere a emprego, rotinas de producéo, ética,

empreendedorismo, etc.?

d. Sociedade e cultura: quais as consequéncias culturais, éticas e politicas
da Next Internet em termos de democracia, diversidade cultural e linguis-

tica, privacidade, neutralidade da rede, acesso, etc.?

e. Economia: que repercussoes terd, nas economias nacionais e na eco-
nomia mundial, a viragem para uma economia assente nos dados e na
informacéo, em vez das tradicionais mercadorias e for¢a de trabalho?
Quem serdo 0s Novos ricos e os novos pobres? Como se fara a distribui-
cdo da riqueza em cada sociedade e a nivel mundial? Que novas formas

de desigualdade irao emergir?

f. Politica: em que medida é que a inteligéncia artificial e os algoritmos alte-
ram a politica democrética, assente na existéncia de partidos, na luta de
ideias nao violenta, no governo da maioria com respeito pelas minorias?
Quais os efeitos de uma democracia mais populista do que popular, as-

sente nas redes sociais, no discurso de 6dio e no ataque ad hominem?

g. Comunicacéo: como se faz e fard a articulacao entre o artistico-cultural e
o informativo, as narrativas intermediaticas, os projetos interdisciplina-

res, em suma, a criacdo com o calculo?

Consideragoes finais

A enumeracéo destas questoes, a que poderiam (poderao) juntar-se muitas
outras, mostra a necessidade de continuar a investigar e a pensar a realida-
de multidimensional da internet e das tecnologias digitais - e, desde logo, as

suas tendéncias emergentes, ligadas a inteligéncia artificial.

A histéria dos humanos tem mostrado que é impossivel travar ou controlar
o desenvolvimento da tecnologia, por mais arriscados que sejam os seus

efeitos reais ou potenciais — a bomba atémica é um bom exemplo.’ De facto,

9. Veja-se, a proposito, o conhecido texto de Giinther Anders (1962).
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a tecnologia, apesar de ser uma criagao dos humanos, apenas em parte é
controlavel pelos humanos. Nao s6 ela tem uma espécie de logica autotélica,
desenvolvendo-se por si propria, de acordo com as suas préprias exigéncias,
como envolve impactos e consequéncias sociais que s6 muito tempo depois
da invencao das varias tecnologias se tornam visiveis. A inteligéncia artificial
é, também, um bom exemplo disso: preparada, pelo menos, apés a Il Guerra

Mundial, apenas hoje ela se tornou um desafio crucial para todos nés.

No entanto, impossibilidade de travar ou controlar o desenvolvimento da
tecnologia nao significa que tal desenvolvimento néao possa ser objeto de
uma regulacéo politica e juridica, que procure fazer respeitar os direitos
fundamentais de todos os cidadaos. Assim, contra o determinismo tecno-
légico, seja na sua versao utdpica, seja na sua versao distopica, resta-nos,
como hipétese, a regulagdo. O caminho que nesta matéria tem vindo a ser
seguido, entre outros atores, pela Unido Europeia, dd-nos alguma esperanca
de que pelo menos alguns dos impactos mais perigosos das atuais tecnolo-

gias possam ser evitados ou, pelo menos, minorados.

Assim, se é verdade que ndo podemos passar sem a tecnologia, que ela é
indissociavel da histéria dos humanos, ndo é menos verdade que nao pode-
mos passar sem a politica; e, a0 mesmo tempo, passar sem (a tentativa de)

regulac@o politica da tecnologia.
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Introdugao

As primeiras discussoes sobre a Inteligéncia Artificial
(IA") levam-nos a recuar quase 100 anos, até ao ano de
1940, momento a partir do qual se comegou a questionar
se os computadores poderiam reagir de forma idéntica a
um humano perante a mesma situacéo (Oliveira, 2019).
Essa davida permaneceu por muitos anos uma proble-
matica de investigacéo perseguida por investigadores
de diversas areas. Entre eles, destacou-se o matemati-
co Alan Turing que inventou o Jogo da Imitacdo para
responder a questao “as maquinas conseguem pen-
sar?”. Turing propunha aos observadores que se nao
conseguissem distinguir a a¢do da maquina do com-

portamento dos seres humanos, entdo a maquina seria

1. Neste trabalho, seguimos a defini¢do de IA atribuida pela Comissao Euro-
peia: “A TA refere-se a sistemas projetados por humanos que, dado um objeti-
vo complexo, atuam no mundo fisico ou digital, percebendo o seu ambiente,
interpretando os dados coletados estruturados ou nao estruturados, racio-
cinando sobre o conhecimento derivado desses dados e decidindo a(as) me-
lhor(es) agao(oes) a realizar (de acordo com parametros predefinidos) para
atingir o objetivo determinado. Os sistemas de A também podem ser proje-
tados para aprender a adaptar seu comportamento, analisando como o am-
biente ¢ afetado pelas suas a¢ées anteriores (Comisséo Europeia, 2018, p.7).



considerada inteligente (Turing, 1950). Este jogo ficou conhecido como o
Teste de Turing, que continua a ser uma referéncia nos dias de hoje para

escrever tecnologias ‘inteligentes’.
d t | ‘inteligentes’

Na verdade, a inspiragao para a construgao dos computadores modernos foi
a arquitetura do cérebro humano: “o computador foi desde o inicio pensado
teoricamente como um modelo do cérebro” e ainda “a ligagao original en-
tre cérebro e computador teve como consequéncia logica a constitui¢do da
disciplina Inteligéncia Artificial” (Rosa, 2007, p. 44). Porém, a IA enquanto
disciplina s6 surgiu em 1956 e, desde essa altura, tem atravessado periodos
de rapida evolugéo e outros de estagnacao, estes tltimos conhecidos como

invernos da IA.

O passado recente é marcado por um novo impulso de desenvolvimento
tecnoldgico, conhecido por Quarta Revolucgao Industrial ou Inddstria 4.0
(Vicente & Dias-Trindade, 2021). Esta revolugao é marcada por processos de
convergéncia de inovagoes digitais, biologicas e fisicas (Schwab, 2018), nos
quais os algoritmos, a IA e o Big Data participam ativamente, acelerando a
revolucéo digital em todos os setores da sociedade (Kusters et al., 2020).
A inddstria 4.0 assenta na abundéancia informativa e no volume de dados
estruturados que cresce de dia para dia. Organizar e fazer sentido desta
vastiddo de informagao é um desafio que tem sido entregue as maquinas,
mais especificamente aos algoritmos. Um algoritmo é uma sequéncia de
comandos que instrui uma maquina, expresso em linguagens de programa-
¢do computacional, que informa um aplicativo ou software que a¢oes tomar
(Bunz, 2017). Assim, os algoritmos organizam a informagao em dados quan-
tificaveis, um fenomeno conhecido por dataficacéo (datification) (Lemos,
2021; Gillespie, 2014). Neste sentido, os dados estruturados constituem a

matéria-prima dos sistemas algoritmicos e, particularmente, da IA.

Em certa medida, estas tecnologias tornam as nossas vidas mais aceleradas
e ajudam-nos a resolver problemas complexos em todos os setores, desde
a justica, a educacdo, a saude, a seguranca, a economia e ainda o jornalis-

mo (Biswal & Kulkarni, 2024). Porém, também incitam novos problemas
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na sociedade. Vicente (2023) refere que “a proliferacéo de sistemas inte-
ligentes de classificacéo, selecao, recomendacédo e de apoio a tomada de
deciséo adquiriram uma relevancia sem precedentes ao serem integrados
no quotidiano das institui¢gdes” (p.10) e no quotidiano dos cidadaos, tornan-

do urgente o debate sobre o seu funcionamento e agoes.

Um dos momentos que contribuiu para a popularidade do uso da IA foi o
langamento do ChatGPT a 30 de novembro de 2022 (Sanin, 2023). A partir
dai, a IA entrou na agenda mediatica, nas publica¢oes das redes sociais e no
quotidiano de milhares de utilizadores em todo o mundo, originando uma
multiplicidade de usos e interpretacgoes, e potenciando o agravamento de
fluxos de desinformac@o. O interesse pelo assunto é tanto que o nimero
de pesquisas no Google pelo termo “AI” em todo o mundo registrou um
crescimento exponencial durante os seis meses seguintes ao lancamento do

ChatGPT, continuando a aumentar de dia para dia (Google Trends, 2024).

Este cendrio provocou um aumento do leque de duvidas e de problematicas
para a humanidade. Uma das principais preocupacoes deve-se a opacidade
e a falta de explicabilidade associadas aos algoritmos e a IA, duas carac-
teristicas que impedem a comunidade de compreender estas tecnologias,
desenvolver métodos para o seu estudo e regras para a sua utilizacao
(Wang, 2019; Kusters et al., 2020; Vicente, 2023). Este e outros problemas
cruzam-se com 0s nossos interesses de investigacao, nomeadamente: a uti-
lizagao de algoritmos e IA no jornalismo; a problematica da desinformagao;
e as relagdes entre IA e o racismo algoritmico. Partindo destes trés topicos,
neste capitulo debatemos alguns dos desafios do uso de algoritmos e de IA,
trazendo exemplos que conectam as diversas questoes com as nossas linhas

de pesquisa.

Inteligéncia Artificial no jornalismo

A viragem algoritmica (Napoli, 2014) tem incitado transformacoes
profundas na atividade jornalistica, levantando questoes em torno da objeti-

vidade, da autonomia e do servigo publico (Milosavljevié¢ & Vobic, 2019), que
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culminam em debates mais profundos sobre a conceptualizagao e esséncia

do jornalismo (Garcia-Orosa et al., 2023).

A chegada de bancos de dados, algoritmos e sistemas inteligentes afeta toda
a cadeia informativa, onde se incluem as fases de producao, distribui¢ao
e recep¢ao de contetdos noticiosos (Diakopoulos, 2019). Os estudos sobre
este tema revelam “o papel transformador das maquinas, especialmente
nas fases de coleta e distribui¢do de noticias, e cada vez mais na fase de
redacdo, especialmente em especialidades onde os dados sdao abundantes,
como o desporto e a economia” (Garcia-Orosa et al., 2023, p.16). Em va-
rios paises do mundo, multiplicam-se os usos de IA e automacao, seja em
tarefas rotineiras dos jornalistas, como transcrever entrevistas e traduzir
contetidos, ou noutro tipo de fun¢des, como identificar tendéncias nas redes
sociais, rastrear preferéncias do publico em tempo real e analisar bancos
de dados em busca de padrdes (Beckett & Yaseen, 2023; Newman et al.,
2023). A escrita de contetdos por parte de softwares é uma das areas em
expansao, utilizada especialmente em noticias sobre desporto, oscilagoes
da bolsa econémica, alertas meteorolégicos, mercado imobiliario ou crimes
(Diakopoulos, 2019; Canavilhas, 2023).

Dados recentes revelam que 75% dos media (numa amostra de 105 organi-
zacoes de 46 paises), utiliza IA em pelo menos uma das éreas - recolha,
producao e distribui¢do, mas apenas 1/3 tem uma estratégia institucional
para o uso de IA implementada ou em desenvolvimento (Beckett & Yaseen,
2023). Estes niimeros ajudam a enquadrar o uso crescente de IA nas reda-
coes, que carece de regras para uma utilizacdo responsavel (Helberger et
al., 2022).

A estratégia de delegar algumas funcdes jornalisticas para ferramentas
computacionais mostra uma tentativa por parte dos media de acompanhar
a velocidade de circulagao dos contetidos na web e de superar a crise de fi-
nanciamento, alicercada na decadéncia da receita publicitaria e das vendas
em banca. Com estes novos recursos, os processos de producéo informativa
tornam-se mais céleres, surgem novas abordagens e espago para conteu-

dos diferenciados (Newman, 2023). Dentro desses contetdos diferenciados,
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incluimos grandes reportagens, como por exemplo, as investigagoes em
torno do Wikileaks ou dos Panama Papers, que constituiram marcos no
jornalismo de dados e demonstraram o potencial do uso de automacgao no
jornalismo para processar e analisar enormes quantidades de informagoes
(Baack, 2016).

Embora Milosavljevi¢ e Vobic¢ (2019) defendam que os jornalistas continuam
a controlar todas as etapas da cadeia de noticias, Diakopoulos (2019) destaca
que “ja ndo existe nenhuma etapa do processo jornalistico que néo seja toca-
da por algoritmos, desde coleta de informagées, tomada de deciséo, narrativa
e distribui¢ao de conteido” (p.3), o que torna pertinente a questao: qual o pa-

pel desempenhado pelo jornalista neste novo ecossistema informativo?

O papel do jornalista sempre foi o de informar com rigor e objetividade,
servindo o interesse publico e a democracia, mas a atuacéo dos algoritmos
tem-se estendido a fungdes como a recolha de informacoes, a verificacao,
a escrita de determinados conteudos e a distribui¢ao nas redes, ocupando,
de algum modo, o espaco do jornalista. Esta mudanca tem impacto direto
nas rotinas do jornalista que, por um lado, se liberta de tarefas rotineiras e
repetitivas, mas por outro, teme que a sua profissao possa ser inteiramente

ocupada pelas maquinas.

Os avangos tecnolgicos sao evidentes no quotidiano dos jornalistas, que ha
bem pouco tempo perdiam horas a transcrever entrevistas, hoje transcritas
automaticamente por softwares. No entanto, algo que estas tecnologias néo
possuem é a capacidade de raciocinio, de interpretacao e criatividade, muito
menos reconhecem as normas éticas ou codigos deontoléogicos da profissao
de jornalista. Nesse sentido, a sua inteligéncia pode ser questionada, pois na
verdade, as maquinas cumprem uma série de regras matematicas logicas
(Carreira, 2017), pré-estabelecidas pelos programadores. E o conjunto des-
sas limitacdes traduz-se na incapacidade de fornecer contexto, aprofundar

os assuntos e na falta de faro jornalistico (Thurman et al., 2017).

Por essa razao, alguns autores ressaltam que a IA nao substitui o jornalista

nas suas fungdes primordiais, apenas o desloca para as fungoes de verificar,
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interpretar e dar sentido a informacao (Anderson et al., 2013; Quandt et al.,
2021), refor¢ando o seu papel de contextualizar e explicar a informagao ao
publico. Até porque, “a informacéo e os dados nao tém profundidade. O pen-
samento humano é mais do que célculo e resolugéo de problemas. Clarifica
e ilumina o mundo. Faz surgir um mundo completamente diferente”, aponta
o filésofo Han (2021, p.50), refor¢ando a ideia de que os dados nao sao nada

sem a interpretagao humana.

Mesmo com estas diferencas claras entre os humanos e as maquinas, o
cendrio de aceleragao tecnoldgica contribui para um clima de inseguran-
ca e incerteza na profissdo do jornalista, que teme ser substituido por
maquinas, receia os despedimentos e a consequente fragilizacao da sua
atividade profissional (Wélker & Powell, 2021; Beckett, 2019). Dada esta so-
berania dos sistemas computacionais, adensam-se os debates sobre a ética
(Pocino, 2022), redefini¢édo de praticas e valores (Wu et al., 2019), regulagao,

entre outros.

Fruto dessas preocupacoes, em 2022, o Conselho de Informacao da
Catalunha (CIC) langou um relatério pioneiro sobre ética, Inteligéncia
Artificial e jornalismo, como forma de refletir sobre os desafios atuais e
fazer recomendagGes para a integragao ética da IA no jornalismo. Baseado
nas reflexdes propostas pelos principais media espanhdis, é proposto um
conjunto de a¢oes guiadas pelos valores éticos do jornalismo, tais como: sal-
vaguardar as fontes e diversidade dos dados; dar a conhecer aos leitores a
existéncia de algoritmos e como eles operam; ter o cuidado de manter os
dados pessoais anonimizados para respeitar a privacidade dos cidadaos; e
evitar o uso de mecanismos de personalizagao que prejudique a exposigao a
contetdos diversificados (Pocino, 2022). No fundo, o relatério sugere que a
IA deve ser utilizada para fomentar os valores do jornalismo e da democra-
cia. Este documento é um exemplo a seguir, porque promove uma reflexao
critica e traga uma estratégia para o uso democratico dos sistemas inte-
ligentes no jornalismo, sem que isso destrua os pressupostos base desta

profissao centendria.
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Enquanto a regulacéo néo se torna efetiva, a experiéncia dos grandes gru-
pos mediaticos, como a BBC, Reuters, Los Angeles Times, The Guardian e
outros, mostra melhorias na integracéo da IA com o trabalho dos jornalistas
humanos. Do outro lado do espectro, as reda¢oes mais pequenas ficam cada
vez mais defasadas deste progresso tecnolégico, uma vez que experimentar
novas tecnologias requer esforcos financeiros, tempo e disponibilidade de
profissionais, que sao cada vez em menor nimero (Rinehart & Rung, 2022).
Além disso, a automacao e a integracgao de algoritmos no processo de dis-
seminacéo de informagcéo traz outros desafios para a prética do jornalismo,
nomeadamente, riscos associados a excessiva personalizacio dos contet-
dos e os filtros-bolha (Pariser, 2012). Aqui entra também um outro problema
relacionado com os contributos do publico no ambiente noticioso, e mais
especificamente, de contribui¢des antidemocraticas tais como conteddos de

desinformacéo e de fake news, como discutimos no préximo tépico.

Os algoritmos e a desinformagao

As légicas algoritmicas permeiam a internet, desde motores de busca até
os feeds de noticias em redes sociais, onde organizam, relacionam e hierar-
quizam informagcéo. Seja uma pessoa comum compartilhando uma foto ou
uma organizacdo de media divulgando noticias, todos os conteudos estao
sujeitos a acdo desses algoritmos. Essa intervencao algoritmica nao é neu-
tra, e estes dispositivos realizam leituras interessadas da realidade (Rieder,
2018) a partir de férmulas que sdo segredos industriais, como se fossem
“caixas pretas” (Pasquale, 2015), eles controlam o que se vé e o que nao se

vé e transformam o mundo em que vivemos (Pariser, 2012).

Os algoritmos vao desempenhar um papel fundamental na forma como as
plataformas funcionam: a recolha massiva de dados, resultado de um pro-
cesso de vigilancia constante e extensivo na internet. A vigilancia realizada
pelos algoritmos tornou-se a base deste novo paradigma, o capitalismo de
vigilancia, em que a experiéncia humana nos territérios digitais é transfor-
mada em dados comportamentais que, por sua vez, vao alimentar processos

de treinamento de méaquinas que vao antecipar o que o usuario vai fazer e
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como ele ird agir no futuro (Serra, 1998; Wolton, 2010; Musso, 2004; Zuboff;
2019). Um aspecto crucial desse sistema é o imperativo de compartilhar, que
gera dados sobre preferéncias, hébitos e opinides dos usuarios, fundamen-
tais para a publicidade direcionada e a construcao de sujeitos consumidores
(Lyon, 2017).

Para as corporacoes, o trafego de informacoes sera a chave da geragao
de valor (Marshall, 2009). As cinco grandes corporacées (Apple, Google,
Microsoft, Amazon e Meta) “dominam nao apenas a Internet, mas também
o modo economico de operagao, que ultrapassou os modos de acumulagéo
gerencial e financeira que caracterizaram o final do século XX e inicio do
século XXI” (Lyon, 2017, p. 4). Apesar da origem da internet como um es-
paco livre de regulamentacéo, e de sua ideologia baseada em uma utopia
de libertacdo das autoridades e de horizontalidade da comunica¢ao que é
propria da ideia de rede, a vigilancia tornou-se naturalizada em suas estru-
turas (Wolton, 2010). Surpreendentemente, os individuos voluntariamente
se submetem a dispositivos de vigilancia, como smartphones, rastreando
nao apenas suas atividades online, mas também movimentos, horarios e
padrdes de comportamento. Nas redes sociais, a vigilancia é explorada por
grandes empresas, como o Facebook, para coletar dados e direcionar pu-
blicidade personalizada, financiada por empresas diversas. Esses dados,
entregues voluntariamente pelos usudrios em troca de entretenimento e
pertencimento ao grupo (Lyon, 2017), serdo categorizados em perfis e clas-
sificados (Bruno, 2008) para tornarem-se alvos de andncios e também de
recomendacoes de novos contetdos, em um cenario de total personalizagao
(Pariser, 2012).

Plataformas de redes sociais funcionam com base em algoritmos de reco-
mendacéo utilizados para criar personalizagao, reter os utilizadores e prever
as suas preferéncias, bombardeando-os com informacao que muito prova-
velmente irdo gostar, num processo sem media¢édo humana, tudo feito por
algoritmos que nao sao neutros (Risi & Pronzato, 2022; Heinderyckx & Vos,
2016; Zuboff, 2019; Rieder, 2018). Reter o usudrio nas plataformas e fazé-lo

se engajar nas publicac¢ées, comentando, compartilhando e interagindo, é a
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base de sua relevancia também no mercado publicitario. Enquanto as redes
permitem a qualquer usuério monetizar contetidos por meio de anuncios
online e divulgacéo nas redes sociais, elas acabam por oferecer ferramen-
tas para promover ativamente a desinformacéo e torna-la uma atividade
rentavel (Bakir & McStay, 2018; Lazer et al., 2018).

A disseminacgéo de informagoes intencionalmente enganosas na internet e
nas redes sociais pode ser vista como uma forma antidemocrética de inter-
vencao no debate publico ou uma “participagao obscura” (Quandt, 2018),
categoria que também inclui o discurso de édio. Esta participagao antidemo-
cratica é promovida por fontes em que os jornalistas confiam, como agentes
politicos, que empregam técnicas para manipular o debate e tiram partido
das técnicas da cultura participativa e das possibilidades das redes sociais

para manipular e influenciar a esfera publica (Marwick & Lewis, 2017).

Do ponto de vista do seu formato, o fenémeno da desinformagao engloba
uma variedade de conteddos falsos, que incluem elementos deliberada-
mente enganadores no seu contetido ou no seu contexto, com a intengéo de
enganar (Bakir e McStay, 2018; Wardle e Derakhshan, 2018) e produzidos
com um objetivo econémico ou ideoldgico (Tandoc, Lim & Ling, 2018). O
fenémeno também se refere a informagoes que visam poluir o ecossistema
noticioso e dificultar que o publico saiba em quem acreditar (Zuckerman,
2017), minando a confianga nas institui¢des publicas (Rivas-de-Roca, Morais
& Jer6nimo, 2022). Um desafio acrescido com alguns dos desenvolvimentos
da IA, que vao resultar na disseminacéo de deepfakes, as imagens, videos ou
audios criados a partir de manipula¢do com altas doses de realismo que os

fazem parecer auténticos (Souza & Santaella, 2021).

As informacoes falsas ou fraudulentas, que surgem em varios formatos,
incluindo memes, sédo muitas vezes feitas a medida para se tornarem vi-
rais nas redes sociais, chegando, em regra, a muito mais pessoas do que as
noticias publicadas pelos media — baseadas em polémicas, fatos curiosos
ou absurdos, fake news tém 70% mais chances de viralizar que as noticias
(Vosoughi, Roy & Aral, 2018; Batista & Gradim, 2020). Ao mesmo tempo,

as redes sociais podem ser um espaco privilegiado para a disseminacgao da
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desinformacéo devido ao seu formato que apresenta ao utilizador peque-
nas informagoes descontextualizadas num newsfeed continuo, dificultando
o julgamento da veracidade de um artigo; ao seu contexto e a mentalidade
que produz, muito mais focada na dimenséo social da partilha do que no
discernimento da exatidao; e as suas “arquiteturas de escolha” que orien-
tam e estimulam o comportamento do utilizador (Allcott & Gentzkow, 2017;
Epstein et al., 2023; Kozyreva, Lewandowsky, & Hertwig, 2020).

Além disso, muitos dos filtros utilizados na espécie de curadoria do conteu-
do através de algoritmos em plataformas como o Facebook estao baseados
em processos de filtragem em que a prépria rede da visibilidade aquilo que
considera importante, enquanto despreza aquilo que nao é social (Recuero,
Zago & Soares, 2017). A combinacao entre essa filtragem social e a combi-
nacdo com a agao dos algoritmos pode levar a personalizagéo em excesso,
processo que “é, em sua maior parte, invisivel para os usuarios” (Recuero,
Zago & Soares, 2017, p. 7), e potencia a disseminacao da desinformacao por
se basear em lagos fortes ou fracos de intera¢oes em grupos sociais ja esta-
belecidos fora do mundo online. Se a personalizagao for excessiva, podera
nos impedir de entrar em contato com experiéncias e ideias divergentes as
nossas crengas, que poderao destruir preconceitos e mudar o modo como

pensamos sobre o mundo (Pariser, 2012).

Outro aspecto que precisa ser levado em consideracdo é que a ecologia
contemporanea das midias digitais é “um espaco fértil para a ascenséao do
contetido de midia direcionados e contextos de noticias (...) que provocam
reacoes afetivas” (Bakir & McStay, 2018, p. 159). Neste contexto, fake news
e desinformacéo funcionam como clickbait, ou seja, contetdos criados para
atrair cliques sem preocupagcéo ética ou com a verdade, a partir de técnicas
de sensacionalismo e imagens fortes. O atual fenémeno das fake news, alias,
permite a ascensao de “uma nova economia politica assente no clickbait”
(Monsees, 2023, p.154).

Estudos mostram que a exposi¢do dos usudrios a contetidos emocionais,
tanto positivos quanto negativos, os torna mais ativos e engajados na pla-

taforma (Bruno, Bentes & Faltay, 2019). Como o objetivo das plataformas
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de rede social é capturar e mobilizar a atengéo dos usuérios para que eles
passem o maximo de tempo possivel conectados, “as estratégias deste mer-
cado se voltam para desenvolver mecanismos persuasivos de captura da
aten¢do, nos quais o agenciamento algoritmico exerce um papel central”
(Bentes, 2019, p. 222). Mais engajamento nas redes sociais significa mais
tempo gasto nas plataformas, o que reverte em lucro para seus donos e
para os disseminadores de desinformacao. A légica é, portanto, mais emo-
coes, mais ateng¢ao, mais trafego, mais tempo gasto nas redes sociais, mais

dados coletados.

Se os algoritmos das redes sociais priorizam interacoes e engajamento, as
fake news sao, na verdade, um produto lucrativo deste modelo de negécio
que sustenta as redes sociais, uma vez que recebem mais reacées e desper-
tam emocoes. Sao o produto méaximo do modelo de negécios da rede social
e o resultado da engrenagem do capitalismo de vigilancia. Sao também pro-
duto da personalizacao da informacao e de critérios que nao se baseiam na

veracidade das informacoes para selecéo e distribui¢ao de informacao.

Observa-se, portanto, que se desinformacao e fake news circulam sem cor-
recao em comunidades fechadas, se as pessoas passam a desacreditar fatos
verdadeiros divulgados pelos meios de comunicacéo social, e se sao afeti-
vas e inflamatérias, estamos indo na diregéo oposta da esfera publica de
Habermas (1984), que pressupunha consenso através de um debate racio-
nal, ap6s ouvir pontos de vista diferentes. Se o debate piblico é baseado
em emocoes, em separacdo entre ganhadores e perdedores, o resultado
légico é a polarizacao da sociedade, queda na legitimidade de governos e
decisoes democraticas equivocadas baseadas em desinformacéo (Bakir &
McStay, 2018).

Se os processos algoritmicos que organizam e dao sentido a vastidéo de in-
formacao da internet vao resultar em vigilancia massiva, personalizagao
extrema e favorecer a criacao de bolhas onde informacgoes enganosas
também vao circular, a polarizacao e radicalizacao sao os desfechos mais

previsiveis para este cenario. E também dificil perceber, dentro dos “jardins
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murados” da internet (Paterson, 2012), como sera possivel exercitar e de-
senvolver uma verdadeira participacdo democréatica para construir uma

sociedade mais justa e inclusiva.

IA e racismo algoritmico

Uma outra questao que nos interessa nos debates sobre IA diz respeito a re-
lacéo entre racialidades e tecnologias digitais. Diferentes investigacoes tém
evidenciado que aplica¢oes como reconhecimento facial, escores de crédito
e filtros para selfies, dentre outras que usam sistemas de IA, apresentam

um conjunto de implica¢des em grupos minorizados racialmente.

Para a compreensao dessa relacao entre racialidades e tecnologias digitais,
um conceito relevante é o de racismo algoritmico (Silva, 2023), sustentado
numa dupla opacidade: por um lado, a ideia de neutralidade tecnolégica; e,
por outro, a invisibilidade ou negacao do racismo enquanto uma categoria

que estrutura as dindmicas sociais.

Uso o termo “racismo algoritmico” para explicar como tecnologias e
imagindrios sociotécnicos em um mundo moldado pelo privilégio bran-
co fortalecem a ordenacédo racializada de conhecimentos, recursos,
espaco e violéncia em detrimento de grupos nao brancos. Entao, muito
além dos detalhes das linhas de programacéo, falamos aqui da promo-
¢do e implementacéo acriticas de tecnologias digitais que favorecem a
reproducéo dos desenhos de poder e opressao que ja estdo em vigor (Sil-

va, 2023, s/p.).

Numa espécie de linha do tempo, que é constantemente atualizada, Silva
(2023a) indica uma série manifestagoes do racismo algoritmico em sistemas
de visdo computacional, a exemplo de aplica¢oes de anélise de expressoes
faciais que associam emogodes negativas a pessoas negras, ferramentas de
branqueamento de pele que sugerem deixar as selfies “mais bonitas”, sof-

twares que confundem cabelos crespos com perucas.
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Outros estudos tém apontado como modelos de 1A generativa também
expressam o racismo algoritmico. A titulo de exemplo, uma pesquisa reali-
zada pela Bloomberg Technology (Nicoletti & Bass, 2023) sobre a geracéo de
imagens de trabalhadores para diferentes tipos de empregos nos Estados
Unidos da América, classificados por “alta remuneragao” ou “baixa remu-
neracédo”, produziu imagens de pessoas com tons de pele mais escuros 70%
para a palavra-chave “trabalhador de fast-food”, quando 70% dos trabalha-

dores de fast-food no pais sejam brancos.

Um outro caso sobre vieses raciais e IA generativa aconteceu no Brasil.
Ao utilizar a ferramenta de 1A generativa da Microsoft, de trend da Disney
Pixar, a deputada estadual do Rio de Janeiro, Renata Souza, teve como re-
sultado uma ilustra¢ao de uma mulher negra segurando uma arma em uma
favela (FIG 1). Vale ressaltar que, ao fazer a sua autodescrigao para a ge-
racao da imagem, a deputada nao fez qualquer menc¢ao a armas. Em uma
postagem na internet, a parlamentar disse que a descrigao pedida era de
“uma mulher negra, de cabelos afro, com roupas de estampa africana num
cendrio de favela. E essa foi a imagem gerada. O que leva essa ‘desinteligen-
cia artificial’ a associar o meu corpo, a minha identidade, com uma arma?”
(Motta, 2023, s/p.).

Figura 1. Imagem gerada por IA da Microsoft (esq.) e foto de Renata Souza (dir.)

Fonte: perfil da deputada no X.
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inda que os exemplos citados até aqui se refiram a ferramentas utilizadas
Ainda q plos citados até aq fi fi tas utilizad

por empresas privadas, a questao do racismo algoritmico é ainda mais grave
pelo fato de que, cada vez mais, governos e institui¢des publicas estao ado-

tando tecnologias baseadas em IA.

Uma érea em que é possivel verificar a massificacao deste uso é na segu-
ranca publica, através da adocao de sistemas de reconhecimento facial para
vigilancia nos espacos publicos. No Reino Unido, um relatério elaborado
pela Universidade de Essex identificou uma taxa de 81% de erro no reco-
nhecimento facial utilizado pela Policia Metropolitana de Londres (Fussey
& Murray, 2019), sendo a maior parte contra pessoas negras e migrantes.
No Brasil, 80% das prisoes erroneas por reconhecimento facial na cidade do
Rio de Janeiro s@o de pessoas negras (Sampaio, 2022). O caso mais recente
aconteceu em janeiro de 2024, quando uma mulher passou um dia presa
apos ter sido erroneamente identificada, pelo sistema de reconhecimento
facial instalado na praia de Copacabana, como suspeita dos crimes de roubo

e formacéo de quadrilha (Sousa, 2024).

Ainda sobre o Brasil, um edital da Prefeitura de Sao Paulo, que visava a
contratagao de empresa para instalacao de 20 mil camaras com reconhe-
cimento facial na cidade, mencionava que a tecnologia deveria ser utilizada
para rastrear “pessoas suspeitas, monitorando todos os movimentos e ati-
vidades”, que a identificacao deveria ser feita por “tipos de caracteristicas
como cor, face e outras” e que o monitoramento deveria apontar situagoes

de “vadiagem” e “tempo de permanéncia” como comportamentos suspeitos.

Este exemplo da Prefeitura de Sao Paulo é emblematico do processo de na-
turalizagdo do uso acritico, pelo poder publico no Brasil, das tecnologias
digitais para vigilancia e segregacao (Melo & Serra, 2022). Os nomes de al-
guns programas para a seguranca publica, como Muralha Digital (Curitiba),
Cercamento eletronico da cidade (Aracaju), City Cameras (Sao Paulo), sao

indicadores desse processo.

As potenciais implica¢oes da IA nas relagoes raciais tém sido objeto de preo-

cupacéo de diferentes 6rgéos e institui¢des internacionais. Vale registar,
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neste sentido, o relatério assinado por E. Tendaiy Achiume (2020), Relatora
Especial da Organizacao das Nagoes Unidas sobre formas contemporaneas
de racismo, discriminacao racial, xenofobia e intolerancia correlata. Ao afir-
mar que “o coracao da questéo é politico, social e economico, ndo apenas
um problema tecnolégico ou matematico”, Achiume (2020, p. 5) indica que
os Estados devem estabelecer comprometimento legal para realizar um
amplo escrutinio dos potenciais discriminatérios contra minorias raciais

ou étnicas.

Algumas das recomendacdes de carater estrutural presentes no documento
sao: 0 banimento de tecnologias que tenham impacto racial discriminatério
significativo, como o reconhecimento facial; a incluséo e representacéo das
identidades raciais em todos os niveis do setor de tecnologia; e o protagonis-

mo das pessoas diretamente afetadas na resolucéao dos problemas.

Consideragoes finais

A 1A e os algoritmos sdo instrumentos poderosos que influenciam o quoti-
diano de milhdes de utilizadores em todo 0 mundo e de todas as institui¢des.
A acdo destas tecnologias, a favor do capitalismo de vigilancia, precisa ser
melhor escrutinada por autoridades, investigadores, media e outros ato-
res para que seja possivel avangar em uma viséo critica sobre as questoes
que levanta e um debate profundo na esfera piblica, especialmente no que

concerne aos problemas éticos.

Frente a adocao acelerada de IA por governos, um desafio essencial relati-
vamente ao racismo algoritmico é a regulacéo, que deve envolver a criacdo
de legislacoes, politicas e diretrizes que estabelecam padrdes éticos, defi-
nam responsabilidades, promovam a transparéncia e protejam os direitos
humanos. Nesta perspectiva, Silva e Silva (2023) propoem a formulacéo de
“lentes antirracistas” sobre regulacéo de IA, considerando que “o combate
ao racismo e ao aprofundamento de suas violéncias através das tecnologias
digitais (...) ainda é abordado de forma secundaria por formuladores e enti-

dades ligadas a politicas publicas” (p. 11).
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Dentre as possibilidades que contribuam para a superacao do racismo al-
goritmico na IA, vale citar: o banimento de tecnologias com evidéncias
de discriminagéo racializada, como a vigilancia biométrica em massa;
a previsdo de analises de impacto racial no desenvolvimento de sistemas
tecnoldgicos, com participacao de avaliadores independentes e de represen-
tagoes das comunidades potencialmente impactadas; e politicas afirmativas
de inclusao de grupos sub-representados na, idealiza¢do, desenvolvimento,

analise, supervisao e implementacao de tecnologias digitais emergentes.

Além disso, entendemos que os media devem assumir um papel ativo nesse
debate, como forma de retomar a sua fun¢ao de mediadores dos problemas
da sociedade. Os media, também afetados pelos sistemas algoritmicos, tém
a funcao primordial de desconstruir a realidade, explicar o funcionamento
e acdo destes atores “invisiveis” e alertar o publico para as consequéncias
sobre o seu uso antidemocratico. E preciso estar alerta, no entanto, para o
risco de cair em uma espécie de “panico moral” sobre questoes tao caras a
sociedade, como acaba por acontecer com o jornalismo e a desinformacao
(Carlson, 2020), podendo levar néo s6 a descrenca no que é falso mas tam-
bém nas fontes fiaveis de informagéo como as jornalisticas (Van der Meer
et al., 2023). Fortalecer os projetos de fact-checking, que néo tém o efeito de
reduzir as percepcoes da credibilidade das noticias reais, e promover a lite-
racia mediatica desde os bancos das escolas, mas também para grupos de
adultos e idosos, parecem ser as solugdes mais adequadas para engendrar a
cidadania (Bulger & Davison, 2018).

O rapido avango tecnoldgico nao pode ser travado, por isso a implementagéo
da IA nao pode ser deixada de lado, é necessario delinear um caminho de
adaptac@o a esta nova realidade, em que a tecnologia seja apropriada para
servir os valores da democracia e do servigo publico. Neste cenario, os cida-
daos tém também de ser informados, e conhecer os meandros dos processos
algoritmicos para resistir, ao invés de deixar-se manipular, cumprindo o
papel de agente consciente das suas proprias decisoes. Ja as institui¢oes
e os governos devem encarregar-se de melhorar a transparéncia dos cri-

térios algoritmicos e delinear estratégias de combate a acdo nociva das
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plataformas digitais, enquanto principais impulsionadoras de desinforma-

céo, fake news e deep fakes.

Assim, defendemos que a reflexao e debate piblico sobre estas questoes
deve unir especialistas de diferentes areas do conhecimento, decisores poli-
ticos, os media e os cidadaos. Acreditamos que ao fomentar essa discussao,
estamos a dar o primeiro passo para a concretizagao de uma estratégia de-
mocratica do uso de IA, assente em quatro eixos de atuacao: a academia, os

cidadaos, os media e os governos.
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COMO (E POR QUE) OS JORNALISTAS DEVEM
INVESTIGAR ALGORITMOS QUE TOMAM DECISOES
AUTOMATIZADAS NOS SERVIGOS PUBLICOS?
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Introdugao

Todos os dias, bilhoes de pessoas sdo afetadas no mundo
todo em fun¢éo de decisdes tomadas automaticamen-
te por algoritmos, muitas vezes sem o conhecimento
de que eles foram os responsaveis. E mesmo quando
sabem, quase sempre nao fazem ideia de como foi o pro-
cesso decisorio, por causa da falta de transparéncia da
operacéo algoritmica (Introna, 2016). Estas escolhas al-
goritmicas, onipresentes e pervasivas, que ocorrem em
muitos casos sem supervisdo humana, determinam os
resultados de pesquisas nos sistemas de buscas, as noti-
cias que recebemos, as vagas de emprego visualizadas,
até a concessao (ou nao) de um beneficio social ou até

mesmo de empréstimo.

Muitos Sistemas de Decisoes Automatizadas (SDAs) sao
usados na administrag@o publica, configurando uma ca-
tegoria de servigos pblicos algoritmicos (Kaun, 2020).
Eles sao justificados, assim como no mundo privado,
pela busca de eficiéncia, agilidade, aumento de produti-
vidade, otimizagao, controle e reducéo de custos e pela
promessa de escolhas mais justas e com o potencial de
liberarem os funcionarios da execugao de tarefas moné-

tonas e repetitivas.



Os SDAs sao sistemas complexos, que envolvem multiplos atores (humanos
ou nao), diversas tecnologias (das mais simples a técnicas de inteligéncia
artificial, como machine learning, deep learning, visdo computacional, 1A
generativa'), e sdo fruto de escolhas humanas, corporativas e governamen-

tais, que carregam subjetividades e ideologias (O’Oneil, 2020).

Suas decisoes podem trazer inimeros beneficios para a sociedade, mas sao
também capazes de gerar erros e impactos negativos ao exercicio de direi-
tos (privacidade, liberdade de expressao, acesso a justica, etc.), de impor
barreiras a servigos e direitos, de refletir relagoes sociais opressivas, racis-
mo (Noble, 2018), sexismo (Carpenter, 2015) e outras formas de preconceito

e discriminacao.

Cabe destacar que existe uma grande assimetria de poder entre quem é
impactado por uma decisdo total ou parcialmente tomada por sistemas
automatizados e quem os desenvolve ou os implementa, refor¢ada princi-

palmente pela opacidade do processo.

Por tudo isso, os Sistemas de Decisoes Automatizadas impactam os direitos
humanos e configuram um grande tema de interesse publico, que deve (e
pode) ser objeto de investigacdo e monitoramento critico por parte de jorna-
listas, desvendando interesses ocultos, erros, danos e vieses e possibilitando
controle publico e responsabilizacao (accountability). Nao é uma tarefa facil,
devido principalmente a opacidade e complexidade dos sistemas, mas tam-

bém pelas dificuldades enfrentadas pela midia em geral. Mas é urgente!

Parte deste trabalho pode ser realizado com técnicas tradicionais do jor-
nalismo investigativo, utilizando ou nao processos, recursos e ferramentas
do Jornalismo de Dados e do Jornalismo Computacional (também estru-
turado a partir de dados, mas inclui programacéo). Entretanto, devido a

complexidade destes sistemas, a constitui¢do de redes de profissionais com

1. O relatério do Capgemini Research Institute indica que, para 96% das 800 organizacdes ouvidas, a
IA generativa é um topico de discussdo em reunides, sendo que 59% de seus lideres sdo fortes defenso-
res da tecnologia. Para 83% das organizagdes, os chatbots sdo a aplicacdo mais relevante. Outros 75%
dos executivos citam que os aplicativos de dados podem ser usados de forma eficaz em suas organiza-
¢oes. Com base neste trabalho, é possivel imaginar que o uso de IA generativa nos servigos ptblicos
também deve crescer.

Como (e por que) os jornalistas devem investigar algoritmos que tomam
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competéncias diversas (jornalistas, cientistas de dados, cientistas da com-
putacdo, etc.) sera cada vez mais necesséria e pode ser, em determinados

momentos, a Unica forma de concluir uma investigacao.

Um caminho investigativo

Com o objetivo de auxiliar o trabalho de jornalistas interessados no tema,
a autora desenvolveu o método RISDA (Reportagens Investigativas so-
bre Sistemas de Decisdes Automatizadas), que sera apresentado ao longo
do artigo. Ele foi baseado em estudos sobre trabalhos como Diakopoulos
(2014); Diakopoulos e Koliska (2016); Trielli e Diakopoulos (2020);
Gray e Bounegru (2019); Marconi, Daldrup, Pant (2019) e produgoes da
Transparéncia Algoritmica, iniciativa brasileira que faz parte da organiza-

cdo Transparéncia Brasil.

Com a RISDA, procura-se despertar nos jornalistas a possibilidade de inves-
tigar ndo s6 as a¢oes humanas, mas os artefatos tecnoldgicos dos sistemas
sociotécnicos que tomam decisoes automatizadas que impactam vidas

através de servigos publicos.

Neste trabalho entende-se jornalismo investigativo como aquele pautado
na busca por revelar irregularidades, uma tarefa que resulta do trabalho
original dos repérteres e nao da investigagao de autoridades. O jornalista
investigativo revela algo desconhecido, que até entao estava oculto, tra-
balhando com temas que interessam a opiniao publica, produzindo uma

matéria original, que nao é tipica do jornalismo diério (Nascimento, 2016).

Ao denunciar irregularidades, o jornalismo investigativo estimula um con-
junto de repercussoes que séo essenciais para a democracia (Silvio Waisbord
apud Nascimento, 2016): deliberativos (formagao de comissdes ou constitui-
cao de audiéncias); individualizados (puni¢oes individuais) e substanciais
(geram novas leis, regulamentacoes e alteragoes administrativas), segundo

a classificaca@o de Protess (apud Nascimento, 2016).
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Mas para investigar os algoritmos é preciso, antes de mais nada, entender
seus componentes (dados de entrada, célculos, modelos e dados proces-
sados), sabendo que cada um deles pode conter ou gerar erros, vieses e

problemas diversos (Trielli e Diakopoulos, 2020).

- Dados de entrada: o jornalista investigativo deve procurar saber quais sao
os dados de entrada de um determinado sistema. Um SDA pode tomar
decisoes erradas com base em dados inadequados para uma determinada
solug@o, ou porque nao sao representativos ou sao tendenciosos. Veja os
dados de c6digos postais. Eles podem levar a calculos capazes de causar

prejuizos para determinadas populagoes.

- Calculos (instrugoes): podem ocorrer desde erros nos cédigos a problemas
com as inferéncias que podem levar a falsos positivos (exemplo: um SDA
pode entender que uma pessoa de baixo risco é perigosa) e falsos negati-

vos (exemplo: uma pessoa de alto risco pode ser considerada inofensiva).

- Dados processados (output): nesta etapa séo possiveis diversos tipos de
problemas, entre eles falta de utilidade (exemplo: ativagao de ac¢oes po-
liciais desnecessérias, gerando gastos e, no minimo, constrangimento

para os envolvidos).

- Modelos: ainda que os dados usados por um SDA sejam corretos, que as
instrucoes sejam adequadas e que as decisoes sejam de fato tteis, os
modelos sdo capazes de gerar erros, impactos negativos, preconceitos
e discriminacoes (exemplo: softwares de reconhecimento facial modela-
dos a partir de categorias problematicas de raca e género, podendo levar,
inclusive a deten¢ao de pessoas inocentes, como ocorreu em intimeros lu-
gares no mundo (Silva, 2021) e ao desperdicio de dinheiro publico (Nunes,
2019)).

Todo modelo de decisao envolve um processo de filtragem (o que deve ser
incluido ou excluido), priorizacao, classifica¢ao e associagao (Diakopoulos,
2016), Uma escolha, com ingredientes subjetivos, que, ainda hoje, é tomada

por profissionais com reduzido grau de diversidade.
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Hammond (2016) aponta cinco fontes de vieses que podem ser identificadas
nas aplicacoes de Inteligéncia Artificial (IA): dados tendenciosos; viés de in-
teracdo (podem reproduzir os comportamentos identificados nos usuarios);
tendéncia emergente (decisdes tomadas de acordo com o perfil do usuario,
com possibilidade de gerar um ciclo vicioso); preconceito de similaridade
(também seguem a logica do filtro bolha) e preconceito de objetos conflitan-
tes (sistemas baseados no comportamento de clique que querem maximizar

resultados e, por isso, tém potencial de refor¢ar estereétipos).

Em um artigo sobre vieses de aprendizado de maquina e suas implicacoes,
a partir de um estudo de caso de reconhecimento facial, que pode ser extra-
polado para outros modelos, Ruback, Avila e Contero (2021) apontam quatro
vieses,: histérico (etapa anterior a coleta de dados); de representacgao ou de
amostra (fase de coleta de dados); de avaliagao (o tipo de métrica também
tem capacidade também de introduzir vieses) e de interpretagao humana

(feito em uma possivel fase de checagem da deciséo).

Existem, portanto, dois grandes tipos de riscos a direitos (Transparéncia
Brasil, 2020): por natureza da ferramenta, com base no que ela foi desenhada
para entregar, e por discriminacéo algoritimica, falta de representatividade

nos dados.

Para investigar os algoritmos, Trielli e Diakopoulos (2020) apontam quatro
caminhos possiveis: 1) acesso ao codigo para checar se teve algum problema
na fase de célculos e instrugdes do c6digo, utilizando técnicas do Jornalismo
Computacional; 2) acesso aos dados de entrada (input) e de saida (output)
para possibilitar comparacdes, utilizando a técnica de engenharia reversa;
3) acesso aos dados de entrada (input) ou de saida (output), sendo que os
procedimentos variam e que nalguns casos s6 os outputs sao suficientes
para a analise e a comparacdo com outros conjunto de dados; 4) acesso a
informagées complementares e contextuais, usando técnicas tradicionais
do jornalismo, como entrevistas com desenvolvedores, autoridades, funcio-
narios publicos, especialistas, pessoas afetadas, etc., e buscando provas e

documentos. Esta ultima fase é essencial com ou sem acesso ao cddigo e
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aos dados, pois ela permite preencher as lacunas e entender, mesmo que

parcialmente, as escolhas, regras e procedimentos dos SDAs.

0 roteiro de investigagao da RISDA

Areportagem investigativa pautada nos Sistemas de Decisoes Automatizadas
usados por 6rgaos publicos deve se concentrar em quatro eixos centrais: in-
formacoes gerais sobre os SDAs, dados, erros, danos e vieses, e informacgoes
complementares. A seguir, sao elencadas uma série de questoes para serem
pesquisadas, que podem ser ajustadas conforme a investigacéo. Estas ins-

trugoes sdo um ponto de partida, que pode (e deve) ser ampliado.

Informacdes gerais:

- Qual é o nome do sistema, da empresa ou 6rgao publico que desenvolveu
ou adquiriu e implantou o SDA?

- O c6digo é aberto?

- E possivel acessar o c6digo?

- Qual é a categoria do SDA (chatbots, etc.)?

- Qual é o modelo estatistico envolvido (processamento de linguagem natu-
ral, etc,)?

- Qual é o objetivo do SDA?

- Qual é o grau de apoio gerado pelo sistema (toma decisdes, suporta ou
sugere)?

- Existem métricas de avaliacao?

- Quais sao os resultados?

- Tem supervisao humana? Se sim, em que fases?

Dados:

- Quais sao os tipos de dados de entrada?

- Qual é a fonte de origem dos dados?

- Usa dados pessoais?

- Se sim, os usuéarios sabem disso?

- Como o0 uso é comunicado?

- Houve consentimento de fato do usuério?

- Os usuarios podem checar os dados usados?

Como (e por que) os jornalistas devem investigar algoritmos que tomam
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- Podem retira-los quando quiserem?

- Os dados podem ser compartilhados com terceiros? Se sim, como?

- Séo usados dados sigilosos? Se sim, quais sao as aplicacoes de seguranga?
- Dados sensiveis sao utilizados para treinamentos?

- Qual é o grau de privacidade?

- Os dados s@o anénimos ou nao?

- Onde os dados ficam armazenados?

- Qual é o nivel de protecao contra possiveis ataques?

- Quais sao os protocolos de seguranga?

Erros, danos e vieses

- O erro identificado é tinico? Qual é o histérico de erros?

- Quais sao os tipos de erros encontrados?

- Os nomes das vitimas de erros continuam em alguma base de dados, per-
petuando o problema? Se sim, por quanto tempo?

- Quem séo os prejudicados e beneficiados por erros?

- O que causa erros? E em que parte do processo eles ocorrem?

- Quando um erro é corrigido, a informacao é usada para aprimorar (ou néo)
o sistema?

- O SDA investigado impacta direitos humanos fundamentais? Se sim, quais
sao os grupos afetados? Eles foram representados nas amostras de dados?

- Grupos particulares levam vantagens ou desvantagens com o SDA? Se sim,
os erros e prejuizos afetam diferentes grupos da mesma forma?

- Ha vieses? O 6rgéo publico buscou entender se foram considerados ou nao
no desenvolvimento, aquisi¢ao ou implementagao?

-Em caso de identificagao de vieses, eles foram corrigidos? Reduzidos?
Como ocorreram?

- Foram feitos testes antes e durante a implementagao dos SDAs? Quais? As
taxas de erros encontradas sdo as mesmas para todos os grupos?

- As amostras de dados de treinamento representam diferentes grupos?

- O SDA contempla as caracteristicas populacionais de onde esta sendo im-
plementado? Caso néo, como a taxa de acurécia difere para cada piblico?

- Quem é responsavel pelo SDA quando alguém é prejudicado?
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Informagdes complementares:

- Os cidadaos impactados pelos SDAs sabem que as decisoes foram tomadas
ou suportadas por eles?

- As equipes de desenvolvimento dos sistemas sao diversas? Em que nivel?

- Eles respeitam as legislacdes, regulamentagoes e principios éticos?

- Os SDAs implementados s@o proibidos em outras cidades ou paises? Se
sim, por qué?

- Eles sao usados com propésito autoritario? Ajudam a monitorar pessoas e

grupos minoritarios?

Conclusoes

Investigar os Sistemas de Decisdes Automatizadas ndo é uma tarefa facil.
Muito pelo contrério. Muitos SDAs séo formados por diversos e comple-
xos algoritmos. Alguns usam deep learning (aprendizagem profunda), uma
técnica inspirada na rede neural do cérebro humano, que, ao contrario do
machine learning (aprendizagem de maquina), que é projetado para resolver

uma questao especifica, pode realizar varias tarefas complexas.

Mas é possivel avancar em algumas investigagoes, mesmo que até certo
ponto, incorporando técnicas tradicionais do Jornalismo com outras vincu-
ladas ao Jornalismo de Dados e ao Jornalismo Computacional. A formacéo
de redes com reporteres, estatisticos, programadores, cientistas de dados,
entre outros profissionais com competéncias complementares necessarias,
também pode possibilitar a execugéo de investigacoes sobre os Sistemas de

Decisdes Automatizadas.

Foi estimulada a investigacao sobre os SDAs desenvolvidos e implementa-
dos pela administracao piblica, uma vez que eles impactam cidadaos em
todo mundo, e séo usados por 6rgaos que deveriam se pautar pelo princi-
pio da transparéncia. Portanto, atendem ao critério jornalistico de interesse
publico. Mas os repoérteres também podem se debrucar sobre as decisoes
tomadas de forma automatizada que sdo empregadas em diversas orga-

nizagdes privadas, uma vez que elas também podem reproduzir vieses,

Como (e por que) os jornalistas devem investigar algoritmos que tomam
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discriminacoes, afetar os direitos humanos e cometer erros. A RISDA foi
elaborada para servir como base de apoio para as investiga¢oes, oferecendo
um norte. Mas assim como os sistemas investigados avancam a cada dia,

ela também precisa incorporar, com o tempo, novas questdes e métodos.
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Introduction

This paper explores the intricate relationship between
fake news (FN) and algorithms, shedding light on their
profound impact on the modern information landscape.
In an era of rapidly advancing technology, algorithms
play a pivotal role in shaping our online experiences and
influencing the dissemination of information. However,
the dark side of algorithms emerges when they are
exploited to propagate disinformation, leading to the
erosion of trust, the polarisation of societies, and the
undermining of democratic principles. By examining
the mechanisms through which algorithms facilitate
the spread of disinformation, this paper delves into the
notion that disinformation is a disruption rather than
an error within digital culture. FN is deeply intertwined
with the underlying logic of algorithms designed to op-
timise user experience and engagement, contributing to

the disinformation’s amplification and propagation.

Understanding this digital disruption is essential for de-
veloping effective strategies to combat the harmful FN
effects and preserve the integrity of digital spaces. The
first part of this article defines what is meant by FN.
Next, it discusses digital errors, placing the debate on
three levels: errors, failures and disruptions, defining

FN at this last level. The third part points out the prob-



lem of FN from Generative Artificial Intelligence (GAI), such as the ChatGPT.
New developments in the field of AT have fostered intense debates about FN
proliferation. By exploring the interplay between disinformation and algo-
rithmic logic, we can gain insights into the mechanisms that amplify and
perpetuate disruption in digital culture. In conclusion, the paper highlights
the need to implement regulatory measures and algorithmic transparency

to stop the amplification of FN and preserve the informational public space.

Fake News, Disinformation, and Algorithms

The digital age has revolutionised how information is created, distributed,
and consumed. Algorithms designed to personalise and optimise user expe-
riences have become integral components of online platforms and services
(Amoore, 2020; Crawford, 2021; Gillespie, 2014; van Dijck et al., 2018).
These complex mathematical formulae are responsible for curating and
presenting content, making them powerful information gatekeepers. There
is unanimous recognition that FN has become a significant concern in the

digital era, with algorithms playing a crucial role in its dissemination.

Algorithms have the potential to amplify the spread of disinformation. The
analysis of user preferences, behaviours, and engagement patterns can
create filter bubbles (Pariser, 2011) and echo chambers (Nguyen, 2020), re-
inforcing pre-existing beliefs and preferences. This personalised delivery of
content on digital platforms creates an environment where individuals are
exposed to a limited range of viewpoints making them more susceptible
to FN. Algorithms optimise engagement metrics, prioritising sensational
or controversial content that often includes misinformation, propaganda
or conspiracy theories, thus amplifying their reach and impact (Gillespie,
2010; Nieborg & Helmond, 2019). The algorithmic logic inherent biases and

consequences contribute to the spread of false information.

Digital platforms operate through recommendation and boosting algo-
rithms, data extraction, analysis, and profiling (datafication) (Lemos, 2021).

They constitute one of the central infrastructures of society today, also
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referred to as the “platform society” (van Dijck et al., 2018) or, in its economic
version, data or surveillance capitalism (Srnicek & De Sutter, 2016; Zuboff,
2019). Today, a large part of the economy, work, culture, and education
passes through digital platforms. FN exploits the platform ecosystem (e.g.,
disseminating disinformation on Telegram and linking to specific videos on

YouTube) to gain traction and go viral.

We can define FN as the intentional actions of disseminating false infor-
mation (retaining aspects of “misinformation” — false information spread
as rumours without malicious intent —; or “disinformation” — false content,
intentionally disseminated, ideologically biassed information that distorts
facts or narratives as propaganda') to harm groups or individuals using
social media platforms, which may or may not simulate traditional media
(Fetzer, 2004; Zimdars & McLeod, 2020)?. It is false information and ideolog-
ical propaganda disseminated through social media and algorithmic logic.
FN is not a strictly journalistic phenomenon but a political one. Professional
journalism does not produce FN but what we could call “invisible news,”

omitting topics and agendas due to corporate bias.

The main characteristics of FN are two. First, its materiality, as it exploits
the algorithmic logic of platforms (platform ecology) to achieve its objectives.
Second, the spread of unquestioned disinformation in a “tribal”, highly emo-
tional and affective sharing culture that seeks to reinforce ideology and a
sense of belonging to a group. FN’s effectiveness lies in these two central
dynamics: algorithmic circulation and emotional consumption of disinfor-
mation. This appeal to a “religious audience mode” involves the adherence
of the same interested community to a single narrative, without contradic-
tion, reinforcing their values. The rationale is: “If this information is within
my network of friends or relatives, who share the same belief/ideology, there

is no need to fact-check because it is true. I will pass it on!”. Therefore, with

1. See Temple University Guide (https:/guides.temple.edu/fakenews) and “Understanding Digital
Disorder (hteps://firstdraftnews.org/wp-content/uploads/2019/10/Information_Disorder_Digital
AW.pdf?x32994).

2. We can use Fake News (FN) or disinformation. In this paper, I'll use the term FN.
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weak chains of reference, FN works because they are accepted in a logic
that moves away from that of a rational subject who searches for verified

sources of information.

This corresponds, therefore, to the difficulty of fact-checking tools and
projects to effectively combat misinformation (Lemos & Oliveira, 2021).
Fact-checking projects are necessary but are not very effective for two
reasons. First, they do not go viral like FN. Once misinformation reach-
es groups, the damage is done, and it is challenging to reverse. It cannot
go backwards. The second reason is the religious mode or “tribal” logic.
When receiving information from someone who thinks like them, citizens/
believers do not seek out fact-checking projects to verify it because they
believe such projects (as well as the mainstream media) are created to ma-
nipulate them. Reversing this logic is challenging, even with technical or

legal mechanisms.

FN is, consequently, “fake politics” (Lemos et al., 2021). Politics is exercised
by circulating words for debate, seeking a minimum consensus for the com-
mon good. In modern democracies, this circulation takes place through the
rule of law, freedom of expression, and the plurality of information, with a
free and responsible press. The public sphere must be informed in order to

support debate and foster actions in the public interest.

FN does not mobilise words in a republican sense for the public interest.
Instead, they stimulate emotions for private and individual interests, pro-
ducing a public sphere grounded in lies. By creating content that triggers
emotional responses, exploiting cognitive biases, or leveraging viral sharing
patterns, purveyors of disinformation use algorithmic logic to promote their
false narratives. This strategic exploitation allows FN to flourish and spread

rapidly, posing significant challenges to truth and reliable information.

FN and Digital Error

FN is a phenomenon directly linked to platforms and their algorithmic per-

formance. However, they are not digital errors that can be attributed to an
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author or a platform and thus corrected. It is a broader issue that I will call
digital disruption. It is essential to recognise this in order to address the

problem effectively.

Platforms position themselves as common carriers and try to absolve them-
selves of responsibilities by claiming that they cannot control content. With
their expansion, they have become important agents in mobilising public
opinion and have had to take responsibility (through the actions of states
and global society). However, the circulation and virality of information are
the platforms’ central objectives (commercial and strategic). In this sense,
FN is not a platform’s digital error but disruptive effects caused by socially

recognised harmful uses.

Digital errors and failures are generative, allowing controversies to emerge
and ethical value issues to be located in the dimension of the commons
(Barker & Korolkova, 2022; Korolkova & Bowes, 2020; Nunes, 2011). In
current algorithmic systems, chains of disinformation should be seen as
systemic disruptions. They are not digital errors or failures necessarily
(although they may be due to logical errors or external failures, as infra-
structure blackouts can produce disturbances). They operate according to
the logic of the platforms, which monetise any circulation of information.
They are disruptions caused by ethical and moral issues related to the use

of artificial intelligence.

Digital disruption points to issues of interest and where attention needs to
be directed. Therefore, understanding algorithmic errors, failures, and dis-
ruptions should be considered a methodological and epistemological issue.
They highlight not what is obvious and works but what generates contro-
versy, placing objects as the focus of ethical-political discussion and helping
to identify what needs to be qualitatively analysed. Errors are problems of
principle, logical, internal discrepancies, and events that deviate from the
norm or principle and lead to incorrect results. Failures are problems creat-

ed due to external causes, like accidents, infrastructure blackouts etc.
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Disruptions are disruptive events within the logic of systems or platforms,
which may or may not be caused by errors and failures. They arise from
malicious uses that exploit the grammar of systems and platforms, gener-
ating disruptive effects concerning intended uses. In this sense, disruptions
are neither errors (although they can also be when a platform tries to mon-
itor FN and fails, for example), nor failures, but anomalous events (socially
identified as such) that allow controversies to be located and qualitative

analyses of the society to be expanded.

Digital disruptions can be seen as anomalies (Parikka & Sampson, 2009)
that arise from ethical and moral positioning regarding the performance of
devices and systems. In this sense, they are linked to value judgments that
change according to the moods of the times. The ethical question arises
from using algorithmic systems that transform the indiscernible world into
a discernible one (Amoore, 2019, 2020). That is, what should be the object
of intervention with AI, what should be platformed, and what should be au-

tomated must always be a matter of ethical-political choices.

Disruptions are caused by errors and failures or by the everyday use of infor-
mation devices. Mobile phones, computers, and the internet have changed
and continue to change society. New technologies, products and services
can produce harmful effects on social achievements (gender and race bias,
environmental problems, precarious work in the gig economy, and regimes
of control and surveillance, among others) (Eubanks, 2017; Noble, 2018; van
Dijck et al., 2018; Velkova, 2019; Zuboff, 2019).

As examples of digital disruption (which are neither errors nor failures), we
can mention spam (unsolicited email), viruses (programs designed to cause
damage), deep fakes (videos with fake images), algorithmic bias (gender,
race or ethnicity), stalking and nudes (attacks on people, or sending unso-
licited images through the use of social networks), among others. None of
these cases are system errors or external failures but anomalies caused by

the use of digital systems that are recognised in context as abusive.
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The same applies to FN on social media networks. There is no logical or
algorithmic error in the platforms for disseminating false information. FN
are not errors to be corrected by identifying an author but disruptions to
be addressed within a broad action network. As we said, it is a political,
journalistic, but also an infrastructural, algorithmic/technical, and legal
phenomenon. They are not errors from the companies’ perspective because
their dissemination follows the correct functioning of the platforms within
their logical parameters, generating significant monetisation and profit for

the companies.

Initially, social media platforms claimed to be “common carriers” and, as
such, were not responsible for the content. However, their importance in
shaping a new media public sphere has led society to demand legal and
technical mechanisms. They are now under pressure to exercise regulatory
power over what circulates through their algorithmic structures. Europe
already has a law to regulate the actions of platforms, which will take effect
in the coming years. Brazil is presenting a similar bill. Therefore, analysing
FN as disruptions allows us to address significant ethical and moral ques-
tions of digital culture and to locate controversies that can instruct us about
the organisation of our society: Can we eliminate FN by correcting the
code? With algorithms to control, monitor, and filter? How can we regulate
platforms to address FN without risking censorship? Through fact-checking
projects? By teaching media literacy and debating FN from an early age?

How can we escape the religious mode of the internet underground?

As the philosopher and biologist Donna Haraway (Haraway, 2016) states, it
is vital that “we stay with the trouble” with the disruptions of digital culture,
as they allow us to understand the present and confront the challenge of the
common. Recognising disinformation as a digital disruption requires proac-
tive measures to mitigate its harmful effects. Algorithmic transparency and
accountability are paramount in combating the spread of false information.
Platforms should adopt more stringent regulations, undergo independent

audits, and disclose algorithmic processes to identify and rectify flaws that
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enable the amplification of FN. Additionally, fostering media literacy and
critical thinking skills among users is crucial to empowering individuals to

navigate the digital landscape more discerningly.

Fake News, Hallucination and Artificial Intelligence

The Al algorithms of platforms and new artificial intelligence systems have
driven the rapid spread of FN. Platformisation has been one of the differ-
entiators in the definition of FN (Dan et al., 2021). Now, with Generative
Artificial Intelligence (GAI), such as Chat GPT®, an expansion of FN’s cir-
culation is already a social disruption. Recent texts are pointing to this
dimension®*. GAI can be defined as an Al system that interacts with humans
and can produce high-quality texts, videos, and sounds. They can be used to
identify false information or to generate texts with false information, mim-

icking human-like behaviour.

Disinformation and generative artificial intelligence pose significant chal-
lenges in today’s information landscape. The proliferation of Al-powered
technologies has made it unprecedentedly easier for malicious actors to
create and spread disinformation®. Generative Al models, such as deep
learning algorithms, can generate highly realistic and convincing content,
including text, images, and videos, which can be exploited to manipulate
public opinion, deceive individuals, and undermine trust in reliable sources
of information. This emerging issue raises concerns about the potential mis-
use of Al and the need for robust solutions to detect, mitigate, and combat

disinformation.

3. ChatGPT generative algorithm, released on November 30, 2022, is a natural language processing
system (Large Language Model) that uses neural networks to string together words in a conversation
with a human. He is trained through extensive information (texts, images, code) available on the
internet (and until then collected up to September 2021).

4. See Santos (2023). See also “Disinformation generated by Al may be more convincing than
disinformation written by humans” (https://www.technol%g review.com/2023/06/28/1075683/
humans-may-be-more-likely-to-believe-disinformation-generate —ﬁy—ai/); and “Nearly 50 news
websites are ‘Al-generated”. (https://www.theguardian.com/technology/2023/may/08/ai-generated-
news-websites-study).

5. When an FN is generated by fair use of Al it would be an error, but when it is produced with the
intention of generating misinformation, it would be a disruptive effect.
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Several scientific papers highlight the urgency of addressing the issues sur-
rounding disinformation and generative Al (Akhtar, 2023; Goldstein et al.,
[s.d.]). They provide valuable insights into the potential threats posed by
Al-generated content and propose approaches to mitigate these challenges,
contributing to the ongoing efforts in combating disinformation in the digi-
tal age. According to some research, the development of generative artificial
intelligence will increase the risk of producing FN in an automated manner
without direct human intervention, either intentionally, through errors, or

through artificial hallucinations.

When a GAI makes a mistake, this error is called “algorithmic hallucina-
tion”, generating erroneous information or surreal images. The concept is
recent, arising in the field of AI computer vision. According to the company
Open Al (cited by Alkaissi & McFarlane, 2023, p. 3):

Artificial hallucination refers to the phenomenon of a machine, such as a
chatbot, generating seemingly realistic sensory experiences that do not
correspond to any real-world input. This can include visual, auditory, or
other types of hallucinations. Artificial hallucination is not common in
chatbots (...). However, there have been instances where advanced Al
systems, such as generative models, have been found to produce hallu-
cinations, particularly when trained on large amounts of unsupervised
data. To overcome and mitigate artificial hallucination in chatbots, it is
important to ensure that the system is properly trained and tested using

a diverse and representative data set.

The term hallucination indicates very different actions, such as producing an
output with misinformation about James Webb?, claiming to love a human be-

ing’, writing racist texts from scientific literature®, or lying to get your way®.

6. https:/www.theverge.com/2023/2/8/23590864/google-ai-chatbot-bard-mistake-error-exoplanet-
demo

7. https:/www.nytimes.com/2023/02/17/opinion/letters/bing-chatbot-kevin-roose.html

8. Edwards, Benj (18 November 2022). “New Meta Al demo writes racist and inaccurate scientific
literature, gets pulled”. Ars Technica. Retrieved 30 December 2022.

9. https:/shorturl.at/uBFR8
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These examples have generated failures in arguments, identification of his-
torical events, and other disturbing effects that call into question the use
of GAL

The everyday use of GAI is already disturbing. According to some®, it
threatens jobs and creative making and could annihilate the human species.
A recent letter asking for a moratorium on GAI's development, written by
experts, business people and celebrities, clearly illustrates the disturbanc-
es caused by the very existence of GAI. This positioning shifts concerns
about the urgent challenges of the current society of platforms that also use
artificial intelligence systems (disinformation, data surveillance, privacy,
data colonialism, the threat to sovereignty from global corporate control
in the clouds) to an abstract future. Hallucinating or not, GAI will undoubt-
edly be an element that will aggravate the spread of FN, amplifying this
digital disruption.

In the case of GAI, such as the GPT chat, the discussion about its errors,
failures and disturbances brings the debate to the agenda, points out its ben-
efits, or reveals its potential problems. They reveal the dimensions of this
object (IA), the complexity of the problems and potentialities for its realisa-
tion, and the multiple arrangements that touch different domains (education,
employment, science, politics, management...). Looking at errors, failures,
and disturbances is a methodological and epistemological strategy to reveal
issues of interest for qualitative research on digital culture in general and
Al in particular. So, let us move on to what is controversial. As Ernst states,
“only in case of failure or error, media become apparent as technological beings
(-..).” (Barker & Korolkova, 2022, pp. 83-84).

10. See “Pause Giant Al Experiments: An Open Letter.” In https:/futureoflife.org/open-letter/pause-
giant-ai-experiments/ . “The open letter to stop dangerous Al race is a huge mess”. In https:/www.
vice.com/en/article/qjvppm/the-open-letter-to-stop-dangerous-ai-race-is-a-huge-mess
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Conclusion

The proliferation of false narratives and conspiracy theories can contribute
to social polarisation, leading to divisions and the erosion of social cohesion.
Disinformation also threatens public health, as seen during the COVID-19
pandemic, when false information about vaccines and treatments spread

rapidly, endangering lives (Cotter et al., 2022).

Errors, failures, and disruptions highlight what generates controversy and
guide research toward questions of interest. They place objects as the focus
of ethical-political discussion and can help identify what we should qualita-
tively analyse in AL There is an epistemological vector that helps to think
about digital culture (Maalsen, 2023, p. 11).

Addressing the disinformation crisis requires a multifaceted approach,
with Al and the platform’s algorithmic regulation and accountability play-
ing a crucial role. Stricter oversight and transparency measures should be
implemented to ensure that algorithms are not weaponised to propagate
disinformation. Increased scrutiny and auditing of algorithmic systems
can help identify biases, vulnerabilities, and potential avenues for abuse.
Platforms should give users greater control over the content they are ex-
posed to, fostering a more diverse and balanced information environment
(Hermann, 2021).

FN cannot be reduced to a mere digital error but must be acknowledged
as a disruption within the digital landscape. Understanding the symbiotic
relationship between disinformation, tribal groups and algorithmic logic is
crucial to effectively combat the harmful effects of false information. By
recognising the unintended consequences of algorithms and implementing
robust regulatory measures and transparency, we can mitigate the amplifi-
cation of disinformation and preserve the credibility of digital information

spaces, fostering a more informed and resilient society.
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INTELIGENCIA ARTIFICIAL Y DEEPFAKES: SESGOS
DE GENERO Y AGRESION CONTRA LAS MUJERES

Rosa Franquet

/ Universitat Autonoma de Barcelona

Introduccion

La Inteligencia Artificial (IA) se presenta como uno de
los grandes logros del siglo XXI, una especie de pana-
cea que resolvera los acuciantes problemas de nuestra
sociedad. Desde propiciar un crecimiento econémico
sostenible que mitigue el cambio climatico a lidiar con
nuevas pandemias o terminar con la desigualdad so-
cial. Sin embargo, su implementacion resulta compleja
para algunos sectores y conlleva enormes interrogantes
acerca de si su impulso sera capaz de mitigar los enor-
mes desequilibrios entre los territorios y las personas
de etnias, clases y géneros diferentes. La adopcion ge-
neralizada de herramientas de IA generativa, como los
programas que permiten la generacién automatica de
textos, voces e imagenes, eshoza diferentes problemati-
cas en una sociedad centrada en la l6gica del capitalismo
extractivo, y donde las personas encargadas de desarro-
llar la tecnologia se sienten poco comprometidas con las
consecuencias que se derivan de su proliferacion y uso
en los distintos sectores econémicos y grupos sociales,
sobre todo aquellos més vulnerables. Una de estas se-
cuelas tiene que ver con la desigualdad entre hombres y
mujeres y, en concreto, la lacra que supone la violencia
que se ejerce contra ellas, en todo el mundo, que lejos de
desvanecerse ha encontrado nuevos instrumentos vir-

tuales para seguir ejerciéndola.



En el texto se revisan criticamente algunas de las précticas sociales que
utilizan la inteligencia artificial para perpetuar actitudes misdginas y de
subyugacién hacia las mujeres al utilizar los recursos de IA para ejercer
nuevas violencias y continuar cosificandolas y sometiéndolas virtualmen-
te. Finalmente, se revisara el papel de los medios de comunicacion en este
nuevo contexto de desarrollo de la IA y la timida legislacion que la EU esta
desarrollando para afrontar algunos de los retos que la IA plantea en la ac-

tualidad y, asi, mitigar sus efectos adversos.

Omnipresencia de la IA

A mediados de la década de los 1950, la disciplina de la IA emerge dentro
de la informatica con el cometido de construir sistemas de computacion ca-
paces de emular la inteligencia humana. Una ocurrencia muy atractiva e
inspiradora que congregaria a investigadores/as a lo largo de décadas con
el propésito de alcanzar esa idea utépica y arriesgada de emular el pen-
samiento humano, desde que John McCarthy acufié el término en 1956
(Kurzweil,1985).

Con los sucesivos avances en IA, en las ultimas décadas del siglo XX, en-
contramos pensadores/as que nos han alertado sobre las consecuencias que
conlleva su uso generalizado en todos los sectores econémicos y sociales. La
Inteligencia Artificial puede aplicarse a cualquier campo y afecta a todos los
ambitos de nuestras vidas como la educacion, la sanidad, el mundo laboral o
la informacion y el entretenimiento que consumimos a diario. Sabemos que
no podemos categorizar los progresos de la tecnologia y la IA como simples
equipamientos y, en consecuencia, un analisis reflexivo y critico es impres-
cindible para conocer si su adopcion resulta inevitable y que problemas se

presentan con su uso generalizado.

Durante la dltima década, es conocida la expectacion que la IA ha generado
en muchas personas que ven en sus desarrollos nuevas posibilidades para el
desempefio de sus tareas cotidianas desde escribir, componer musica, crear

imagenes o generar voz humana. Unas facilidades que estan afectando
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profundamente a todos los sectores productivos y a la mayoria de las précti-

cas sociales que ejecutamos diariamente.

La ayuda que nos dispensa la IA en la toma de decisiones se ha incrementa-
do, en la ultima década, y son muchas las éreas que se benefician de su uso,
pero es necesario comprender y abordar su impacto social. Los progresos
acelerados nos invitan a pensar sobre los beneficios de la IA, pero al mismo
tiempo a evaluar los riesgos y a abordar los desafios de todo tipo, como los
éticos o legislativos, que se derivan de la subversion de las reglas sociales
actuales. Pensemos en el control social que se ejerce mediante las tecno-
logias digitales, como el sistema de crédito social chino implementado en
2014, y que permite a los gobiernos locales clasificar a los y las ciudadanas
en categorias de “buenos/as” y “malos/as™, segiin sus actitudes y compor-
tamientos, o la identificacién biométrica de individuos en espacios publicos
y en tiempo real, donde las aplicaciones de IA permiten escanear el rostro e
identificarlo autométicamente sin autorizacién alguna en la mayoria de los
paises del planeta. Como apunta Harari (2019), antes aceptabamos la auto-
ridad divina y “la autoridad humana estaba justificada por el relato liberal,
asi la revolucion tecnolégica que se avecina podria establecer la autoridad de
los algoritmos de macrodatos, al tiempo que socavaria la idea misma de li-
bertad individual” (p. 68). La omnipresencia de los algoritmos altera nuestra
anterior forma de tomar decisiones y la IA contintia ganando protagonismo

al introducirse en muchas de nuestras précticas cotidianas.

Por otra parte, entre los efectos indeseados del uso de los algoritmos en-
contramos las investigaciones que apuntan los sesgos que estos sistemas
tienen y que ayudan a perpetuar los estereotipos, amplificandolos y, por
tanto, justificando ciertos patrones de discriminacién. Algunos modelos de
aprendizaje automaético tienen los llamados bucles de retroalimentacion in-
tegrada y eso significa que el modelo produce una prediccién que ayuda a

tomar decisiones con los resultados obtenidos y esos resultados se agregan

1. Ver el articulo de Mo, Ch. y Grossklags, J. (2022). Social Control in the Digital Transformation
of Society: A Case Study of the Chinese Social Credit System. Social Sciences 11: 229. https://doi.
org/10.3390/s0cscil1060229
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a los datos de entrenamiento para la préxima ronda de entrenamiento. En
consecuencia, las predicciones hechas por el sistema influyen en los datos
que se generan para futuras predicciones. Ademas, el hecho de que la 1A'y
los sistemas algoritmicos a menudo carezcan de transparencia complica la

deteccion de los sesgos y la posible discriminacion.

La equidad en el tratamiento de género de los sistemas de IA es una qui-
meray el sesgo de género entendido como “la diferencia sistémica e injusta
en la forma en que se trata a hombres y mujeres en un dambito particular”
(Masiero y Aaltonen, 2020, p. 1) ha sido evidenciado por numerosos estu-
dios (Agarwal, 2020; Nadeem et al., 2020; Levy, 2018). El anélisis de la UE,
“Bias in Algorithms. Artificial intelligence and discrimination” tiene un aparta-
do sobre sesgos étnicos y de género en los modelos de deteccién y prediccion
del habla y recomienda una evaluacién para superar dichos sesgos en la

implementacion de algoritmos.

Geoffrey Hinton, uno de los pioneros de Deep learning senala en una entre-
vista a la MIT Technology Review? que los sistemas como el GPT-4 pueden
aprender cosas nuevas muy rapidamente una vez que los y las investiga-
doras los entrenan adecuadamente. Nos propone unas reflexiones sobre
“las consecuencias de un adiestramiento efectuado en un entorno muy
desequilibrado con grandes sesgos y que a penas se tiene conciencia para
corregirlos”. En ese proceso de entrenamiento tienen claras desventajas
las lenguas minorizadas, las mujeres, las personas racializadas, las ideas
de-coloniales, etc. Para Hinton el siguiente paso de las maquinas inteligentes
serd “su capacidad para crear sus propios sub-objetivos, pasos intermedios
necesarios para llevar a cabo una tarea”. Y se pregunta “;Qué sucede, cuan-

do esa capacidad se aplica a algo intrinsecamente inmoral?”

2. “Geoffrey Hinton tells us why he’s now scared of the tech he helped build” por Will Dou-
glas Heaven. 2 de Mayo 2023. Consultado. 15 junio de 2023. https:/www.technologyreview.
com/2023/05/02/1072528/geoffrey-hinton-google-why-scared-ai/
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Efectos colaterales de la IA: del reconocimiento facial al deepfake

En el siglo XXI, el software ha adquirido una enorme centralidad y su
trascendencia es comparable a avances como la electricidad o el motor de
combustién del siglo XX. Unos servicios de software que han incrementado
sus prestaciones y que usan tecnologias de automatizacion “que a menudo
presentan soluciones de ‘caja negra’, aunque el software consiga resultados
deseados, no sabemos las reglas que sigue” (Manovich, 2017, p. 25). La opa-
cidad y la falta de transparencia de las aplicaciones informaticas basadas en
la TA es lo que hace vulnerables a los y las usuarias que los utilizan, al no
conocer las consecuencias de su funcionamiento que son dificiles de prever

y/o descubrir.

El primer nivel de IA engloba sistemas competentes para efectuar trabajos
concretos o resolver problemas especificos, que tienen un rendimiento ma-
yor que el de las personas. Los chatbots como ChatGPT, los asistentes de voz
como Siri y Alexa, los sistemas de reconocimiento de imagenes y los algorit-

mos de recomendacion pertenecen a esta categoria.

La informacién suministrada a buscadores, a aplicaciones de todo tipo a
las que nos enganchamos, con interacciones constantes, delata nuestros
comportamientos, deseos, gustos y opiniones y nos convierten en sujetos
rastreados y mercantilizados. La lectura de las tediosas explicaciones so-
bre la politica de privacidad de webs o aplicaciones nos daria una idea de
lo vulnerables que podemos llegar a ser. Unos datos cedidos alegremente
que pueden utilizarse en nuestra contra como ocurre con todo tipo de ma-
nipulaciones derivadas de las fotografias subidas a las diferentes webs o

aplicaciones.

Las posibilidades de ejercer control o manipular datos e informaciones no
son nuevas y, tampoco, las practicas creativas destinadas a enganchar una
cara en otro cuerpo, o exponer a personas en escenarios o actividades distin-
tas e inventadas. La historia nos ha mostrado como las imagenes de famosos
personajes se han incrustado en espacios imaginados o completamente fic-

ticios, incluidos los escenarios pornogréficos, asi pues, la pornografia falsa
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o las iméagenes sexuales no consentidas llevan mucho tiempo mostrandose
en la esfera publica (Burkell y Gosse, 2019). La novedad reside en la faci-
lidad de creacion y distribucién de estas imagenes no consentidas con la
permeabilizacion en la sociedad del c6digo informaético, desde mediados del
siglo pasado, y la llegada de internet después. Cada vez resulta mas viable
que ciertos grupos adquieran las habilidades para hacer funcionar los sis-
temas de generacion de imagenes inventadas. Las consecuencias pueden
ser devastadoras para las victimas de esas usurpaciones. Unicamente se
necesitan habilidades de retoque fotografico para modificar las fotografias
y conseguir efectos no deseados relacionados con la cosificacion sexual que,

a menudo, se ejerce contra la victima como venganza (Gander, 2016).

A partir de 2014, la posibilidad de generar contenidos simulados se beneficia
de los avances de los Generative Adversarial Networks (GANSs) que permiten
la manipulacién de imagenes de manera mucho maés répida y sencilla y con
resultados de gran realismo y con buena calidad visual. En 2017, la aplica-
cién FaceApp, publicitada como un servicio inofensivo para conocer nuestro
aspecto, pasados los afios, a partir de una selfie enviada por un o una usuaria
alcanzé importantes cuotas de popularidad. Todas las fotografias enviadas
se almacenarian en los servidores de la empresa que obtendria una enorme
cantidad de todo tipo de rostros humanos. Un banco de datos susceptible
de ser utilizado por la propia empresa o vendido a terceros. Las personas al
subir su imagen a la aplicacion y transferirla al servidor del desarrollador
perdian todo el control sobre la fotografia enviada y sobre las consecuencias
que dicha usurpacion podria conllevar. El debate publico sobre los avances
tecnoldgicos debe cuestionar los principios éticos sobre los que se asienta,
por ejemplo, esa cesion no consciente y de los peligros derivados del uso que

pueda hacerse posteriormente con las imagenes.

Las herramientas que generan imégenes a partir de sistemas de entre-
namiento que utilizan enormes bases de datos sin consentimiento ni
compensacién y que violan la privacidad, cada vez son mas sofisticadas
y necesitan menos habilidades informaticas o creativas para su utiliza-

cién. Historicamente la creacion de imagenes y videos falsos habia estado
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restringida a los y las especialistas de la industria del entretenimiento que
disponian de la destreza suficiente para crearlos. Con los nuevos avances, la
generacion de textos, voces, iméagenes o contenidos videogréficos son mas

faciles de crear por personas aficionadas.

Estas alertas y preocupaciones se han disparado desde el lanzamiento, en
noviembre de 2022, del chatbot de base generativa ChatGPT, de Open Al,
que alcanzé enorme popularidad en un tiempo récord y vino a competir con
los desarrollos de Google con BERT y los avances de Meta. progresos infor-
maticos creados por gigantes tecnolégicos que utilizan enormes recursos
financieros y energéticos y se entrenan con ingentes cantidades de datos
procedentes de textos, musicas, voces, imagenes y codigos generados por
instituciones y/o personas anénimas que no tendran ninguna compensacion

por ello.

La concentracién de poder por parte de las élites extractivas no tiene pre-
cedentes y los GAFAM (Google, Amazon, Facebook, Apple y Microsoft), o
las BATX (Baidu, Alibaba, Tencent y Xiaomi) no sélo acumulan bienes ma-
teriales, sino que quieren los beneficios de los bienes intangibles generados
por otros actores sin respetar la propiedad de autoria intelectual. Una con-
centracion de poder en manos de oligopolios que controlan los sistemas de
IA, las redes sociales y otras muchas divisiones de bienes y servicios. La
impunidad para operar en los distintos mercados sin a penas control hace
preguntarse al pensador Garcia Canclini (2020, p.84): “;Cual es la autoridad
de los Estados que ni siquiera se proponen tener algin tipo de politica para
controlar a las corporaciones dedicadas a comercializar la vida privada de

sus ciudadanos?”

La IA permite generar voz, textos, imagenes y videos manipulados digi-
talmente que pueden adquirir una gran viralidad en las redes sociales
independientemente de su veracidad. Estos contenidos falsos facilitan la
manipulacion de la opinién publica y pueden interferir en los procesos elec-
torales. Y, sin animo de exhaustividad, entre los miltiples efectos daninos
podemos resenar las practicas extendidas de ciberacoso o la destruccion

de la reputaciéon personal mediante la generacion de voces o imagenes
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manipuladas sexuales no consentidas, que se ceban especialmente contra
las mujeres. Practicas que violan la privacidad e intimidad de millones de
personas y que exigen una regulacion centrada en los ciber-acosadores y en

los sitios que las alojan.

El término deepfakes aparecié en 2017, cuando un moderador en cre6 un
subreddit con ese nombre donde publicaba y compartia videos pornogréfi-
cos falsos de mujeres famosas sin su consentimiento, como los de Scarlett
Johansson o Taylor Swift, utilizando un algoritmo de IA. Una practica que
rapidamente se extendié y se hizo popular entre los grupos masculinos de
distintas redes. En enero de 2023, los deepfakes de porno se difundieron
en medios de comunicacién y redes cuando el popular streamer de Twitch,
Brandon Ewing, apodado “Atrioc”, tenia un “sitio web de porno falso abierto
en su navegador durante una transmision en vivo en la plataforma. El sitio
presentaba imagenes manipuladas de otros streamers y amigos de Twitch™.
Como apunta Sophie Compton, cofundadora de la coalicion My Image My
Choice (Mi imagen, mi eleccién), la mirada debe focalizarse, también, sobre
las personas complices que son companeros de clase, amigos, hermanos y
novios. “Puede que no se den cuenta de que su participacién también forma
parte del problema. Estan ayudando a validar algo que es extremadamente
perjudicial para las mujeres™. En un primer momento, las manipulaciones
de videos no consentidos se desplegaron contra politicos o figuras publicas,
por ejemplo, recordemos el famoso video de Obama producido por Jordan
Peele. En este caso, la produccién se concibié para el entrenamiento del
sistema de IA y para demostrar el poder de la herramienta tecnolégica deep-

fake que con esa sub-plantacion se conseguiria una gran popularidad.

En el inicio, la popularidad sirvié como enganche y las victimas de las fal-
sificaciones empezaron siendo politicos 0 mujeres famosas. Luego emergio

una plaga de videos sexuales no consentidos miséginos, degradantes y

3. Ver https:/www.euronews.com/next/2023/04/22/a-lifelong-sentence-the-women-trapped-in-a-de
epfake-porn-hell.Consultadp. Consultado 6 Mayo de 2023.

4. Ver el articulo de Imane El Atillah. “El infierno de las mujeres atrapadas por el porno “deepfake”,
las falsificaciones pornogréficas”. Euronews 24/4/2023. https://es.euronews.com/next/2023/04/24/
el-infierno-de-las-mujeres-atrapadas-por-el-porno-deepfake-las-falsificaciones-pornografic. Consul-
tado 7 junio de 2023.
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humillantes contra multitud de mujeres. Una explicaciéon del aumento ex-
ponencial de los deepfake, basados en las imagenes pornograficas, puede
hallarse en la comercializacién de herramientas y servicios que facilitan la
creacion de falsificaciones por parte de personas no expertas ya que con
ciertas habilidades informaticas y con una tarjeta de grafica adecuada se
puede empezar a manipular iméagenes para generar todo tipo de videos no
consentidos. A partir de un selfie o un video de una persona es posible crear

unas imagenes pornograficas no consentidas.

Los amateurs que quieren crear deepfakes, videos o imagenes alterados digi-
talmente para situar a alguien en un escenario falso, encuentran facilidades
al contar con el acompafiamiento de comunidades o férums de creadores
experimentados, que les inician. “Encontramos que la mayoria de comuni-
dades de creacion y foros estaban alojadas en webs deepfakes pornograficas,
sitios webs basados en foros incluidos Reddit, 4chan, 8chan y Voat. Algunas
de estas webs como 4chan and 8chanson conocidas por albergar actividades

ilegales y poco éticas” (Ajder, et. alt. 2019, p.4).

En poco tiempo, estos videos sexuales no consentidos alcanzaran una mayor
calidad y seran mas realistas y convincentes. Circunstancias que imposibili-
ta distinguirlos de los contenidos reales y etiquetarlos como falsos, dejando
a la persona falsificada en una posicion de total indefension. Si bien con la
tecnologia deepfake pueden generarse contenidos inofensivos, satiricos, de
humor, etc. El Deeptrace Labs revel6 que el 96 % del contenido deepfake en
Internet era pornografia no autorizada. Existen millones de iméagenes y vi-
deos pululando en internet que pueden utilizarse para danar a las mujeres
(Ajder, et. alt. 2019).

Las imagenes obscenas y degradantes ejemplifican otra forma de posesion
y propiedad de la persona conocida sobre la que se ejerce esa manipulaciéon
y que se intensifica si la persona es famosa. El placer y la gratificacion se
consigue al explotar sin su consentimiento las identidades sexuales inven-
tadas de las personas agredidas. Como van der Nagel (2020) argumenta,

que los rostros de las mujeres, al ser tratados como un recurso digital que
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se puede editar en cuerpos sexuales gracias a la IA, “se refuerza la idea
de que las mujeres existen como objetos sexuales.” (p. 3). Objetos sexua-
lizados que consiguen formar parte del imaginario colectivo al viralizarse
en redes sociales y al convertirse en la puerta de entrada de la iniciaciéon
sexual de adolescentes que construyen su identidad y precisan descubrir

nuevas experiencias.

Los deepfakes sexuales no consentidos presentan a las mujeres en roles
vergonzosos, degradados, cosificados y humillantes; experimentando la
victima una sensacion de que su cuerpo ya no les pertenece al haberse co-
dificado y cosificado para el placer de los demas. Las victimas, ademas de
todas las secuelas sicoldgicas, tienen dificultades para continuar utilizando

los servicios online, conseguir o mantener un trabajo o sentirse seguras.

La pornografia deepfake es un fenémeno que se dirige y dafna casi ex-
clusivamente a las mujeres y que encuentra un altavoz en los medios de
comunicacion y en las redes sociales que amplifican la angustia y desespe-
racion de la persona agredida que no dispone de medidas legales adecuadas
para luchar contra las falsificaciones creadas con imagenes sexuales no con-
sentidas, encontrandose en una total indefension al ser desatendidas por las

instituciones y las leyes.

Los medios de comunicacion ampliadores del ciberacoso

Los modelos pre-entrenados de IA generativa (GPT) han sido adoptados por
millones de personas en el planeta en un tiempo récord, situacion que esta
propiciando una tension y un desconcierto entre sectores importantes de la
poblacién. La preocupacion reside, entre otros efectos, en que los deepfakes
aceleran la desconfianza ya erosionada en las cosas que leemos, escucha-

mos y vemos, ya que se desdibuja la frontera entre la realidad y la ficcion.

En este contexto, los medios de comunicacién atrapados en la lgica de
la rentabilidad a corto plazo y la dindmica de espectacularizacion de la
informacion no aportan a la opinién publica los elementos clarificadores

de las controversias en curso relativas a los efectos de la IA. Las rutinas
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productivas de la inmediatez y la dindmica del caza click no propician opi-
niones reflexivas con argumentarios sosegados que descubra los pros y
los contras de la adopcién de los sistemas de IA generativos. En el caso de
los deepfakes sexuales no consentido, si bien los medios de comunicacién
dispensan atencion a este fenémeno, el tratamiento que efectdan descon-
textualizado sin incidir en las causas profundas que los generan no ayudan

a entender los desafios en curso y a encontrar las posibles vias de solucion.

Los medios informativos si han presentado como un problema serio las
falsificaciones y manipulaciones destinadas a influir en las elecciones, el
fraude en los negocios o los intentos para alterar la seguridad o soberania
nacional. El analisis realizado por Gosse y Burkell (2020) encontré que las
informaciones de los medios se centraron de manera preferente en el uso
negativo de deepfakes politicos, econémicos o de seguridad y confirié una
escasa atencion al dafio causado por la creacién de deepfakes sexuales, a

pesar de la abundancia apabullante de este tipo de contenidos en las redes.

Esta lacra social de violencia contra las mujeres no encuentra en el espacio
publico una actuacién adecuada que las proteja contra los abusos. Ademas,
el tratamiento dispensado por los medios de comunicacién contribuye al
efecto cascada, al propagar las falsificaciones sin atender a las caracteris-
ticas del delito y a las necesidades de las victimas. La estrategia mediatica
acrecienta el dolor de las mujeres difamadas con la difusion repetida de ima-
genes y videos no consentidos de caracter sexual. Unos danos asociados a
la publicitacién de las informaciones de deepfakes sexuales que son difici-
les de reparar, aunque se retiren dichos contenidos de la esfera mediatica

a posteriori.

La victima, que puede ser conocida o no, debe enfrentarse a un juicio aus-
piciado por los medios con un alto impacto, sometiéndola al escrutinio de
la opinién publica, donde los medios online acttian como si fueran los ga-
rantes del proceso y a menudo se atribuyen un rol acusatorio. Un proceso
donde se etiqueta a la victima en una situacién vergonzante y de total inde-

fension. Eso se produce debido a que la tecnologia digital y los medios online
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promueven “la participacién del piblico en el control social y, por lo tanto,
puede ayudar a alterar las relaciones de poder tradicionales en los procesos

de avergonzar y etiquetar” (Mo y Grossklags, 2022, p.5).

Los y las periodistas deben recordar que la tarea de los medios es auten-
tificar los contenidos y detectar e identificar los deepfakes, sabiendo de la
dificultad que dicha tarea conlleva al desarrollarse nuevas técnicas para elu-
dir los controles. Y, también, ser conscientes que al escribir sobre deepfake
sexuales se puede amplificar el dano causado por la propia falsificacion.
Una situacion que se agrava si no se pone el énfasis en la responsabilidad
de las personas que utilizan las herramientas técnicas para perjudicar a
terceros. Las informaciones no pueden presentarse como si fuera un dafio
colateral que debemos aceptar inevitablemente si queremos sumergirnos
en el ecosistema digital. Ni se puede exculpar al perpetrador de la agresion,
ni justificar a los difusores y consumidores que contribuyen al dafio causa-
doy fomentan la culpabilidad de las victimas al ser presentadas como ilusas
que han permitido esa usurpacion de sus imagenes procedentes de los mal-

tiples espacios digitales o de sus propios perfiles de las redes sociales.

Los deepfakes son una forma relativamente nueva de desplegar la violencia
de género, aprovechando la inteligencia artificial para explotar, humillar
y acosar a través de la tactica milenaria de despojar a las mujeres de su
autonomia sexual®”. El informe “The State of Deepfakes 2019 Landscape,
Threats, and Impact” identific6 la prominencia de la pornografia deepfake
no consentida, que representé el 96 % del total de videos deepfake en linea
y detect6 “los cuatro principales sitios web dedicados a la pornografia falsa
recibieron més de 134 millones de visitas de videos de cientos de celebri-
dades femeninas de todo el mundo. Esta audiencia significativa demuestra
un mercado para los sitios web que crean y alojan pornografia falsa, una
tendencia que seguira creciendo a menos que se tomen medidas decisivas”
(Adjet et. alt. 2019, p. 5).

5. Ver el articulo de Suzie Dunn de 2021. Women, Not Politicians, Are Targeted Most Often by Deep-
fake Videos. https://www.cigionline.org/articles/women-not-politicians-are-targeted-most-often-dee-
pfake-videos/. Consultado: 10 de Junio de 2022.
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Todo y ser el ciberacoso y los deepfake un problema detectado de dimensio-
nes colosales no se dispone de protocolos efectivos para su tratamiento en
los medios y tampoco una reglamentacion efectiva que proteja a las victi-
mas y les ayude a mitigar los efectos de las agresiones en el entorno digital.
El fenémeno de agredir mediante las plataformas digitales es antiguo y la
encuesta sobre la violencia contra las mujeres de 2012, ya detect6 que el
ciberacoso estaba muy extendido entre las mujeres de la Unién Europea, ya

que 1 de cada 20 habia experimentado este tipo de practicas contra ellas®.

No se encontraran vias para su erradicacion sino se establecen mecanismos
de proteccion de las victimas contra los deepfake sexuales no consentidos

I
ya que una ausencia de ayuda constituye una injusticia y una nueva agre-

sién que deja la victima en una situacién de total indefension.

El timido intento de regulacion: arbitrar en los conflictos con perspectiva
de género

En Espana, existe la Carta de Derechos Digitales que no posee caracter
normativo como se anuncia en el texto. En concreto, nos fijaremos en dos
preceptos referidos al entorno digital: el primero se refiere a los derechos de
libertad, que incluye: derechos y libertades en el entorno digital, el derecho
a la identidad en el entorno digital, derecho a la proteccion de datos, derecho
al pseudo anonimato, derecho a la persona a no ser localizada y perfilada,
derecho a la ciberseguridad y derecho a la herencia digital. Unos derechos

que en ningun caso se cumplen en la actualidad.

El segundo contempla los derechos entorno a la igualdad en el entorno digi-
tal: el derecho a la igualdad y a la no discriminacion, el derecho de acceso
a internet, la proteccién de las personas menores de edad, la accesibilidad
universal, las brechas de acceso al entorno digital. Unos principios que tam-
poco se cumplen y que al no ser normativos quedan en papel mojado, ya que
no protegen a millones de mujeres afectadas por el ciberacoso y los deepfakes

sexuales. Tampoco se contemplan “los derechos de nueva generaciéon” que

6. Ver. EU. (2015). Violence against women: an EU-wide survey.
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permiten “existir o no existir digitalmente, el derecho a la identidad y repu-
tacion digital, el derecho al olvido en internet y en redes sociales, el derecho
a la desconexion digital, el derecho a establecer el propio legado digital, el
derecho a ser protegido en la integridad personal frente al a tecnologia, el
derecho a disponer de una ultima instancia humana en las decisiones de
sistemas de inteligencia artificial, el derecho a la actualizacién de las in-
formaciones. Unos derechos sobre el papel que precisan incluirse en las

normativas correspondientes y en las declaraciones de derechos humanos.

Por otra parte, una normativa a nivel nacional tiene poca efectividad sino
se despliega una de ambito internacional, ya que muchos de los sitios web
eluden a los paises con normativas més restrictivas y se alojan en “paraisos
cibernéticos” donde no necesitan rendir cuentas y eluden cualquier respon-
sabilidad. En esta dimensién trabaja la Unién Europea (UE) desde 2018 para
construir un modelo de gobernanza de la IA que sea un marco de referencia
cominy “que proteja los derechos y libertades que caracterizan a las demo-
cracias europeas” (Ortiz, 2023, p.8). A su vez, el Grupo de Expertos de Alto
Nivel de la UE establece cuatro principios éticos relativos a los algoritmos,
que son: el respeto por la autonomia humana, la prevencion de dafos, la

equidad y el entendimiento (High-Level Expert Group on Al, 2019).

Sin embargo, a pesar de estar en la agenda europea el despliegue de normati-
vas sobre IA por su propia naturaleza, y debido a los constantes desarrollos,
es dificil y complejo establecer una legislacion consensuada. Todo y asi, la
Uni6én Europea prepar6 un proyecto de ley sobre la IA que se aprobé en
junio de 2023 por el Parlamento Europeo. El trdmite siguiente es pasar
por el Consejo Europeo para atender las distintas consideraciones de cada
pais miembro. El documento incluye a los sistemas de IA generativa como
ChatGPT y se clasifica a la IA en distintos niveles de peligrosidad segin su
uso. A su vez, los y las europarlamentarias “han impulsado una prohibicién
adicional sobre el uso de la IA para sistemas de vigilancia biométrica.”” Las

previsiones son que la ley se apruebe a finales de 2023 o principios de 2024

7. https://cincodias.elpais.com/economia/2023-06-14/la-primera-ley-europea-sobre-inteligencia-artifi-
cial-se-amplia-para-incluir-a-chatgpt-y-entra-en-su-recta-final.html. Consultado el 6 de Junio de 2023.
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con un periodo de gracia de dos afios para que las empresas puedan adap-
tarse a la nueva normativa. Un laxo calendario que contrasta con la répida

evolucién de los sistemas de TA.

En febrero de 2023, Sam Altman, director ejecutivo de Open Al, el desarro-
llador de ChatGPT, dijo que “los beneficios de las herramientas que hemos
desarrollado hasta ahora superan ampliamente los riesgos™, y que la re-
gulacién seria fundamental. Entre las vias de control propuso la formacion
de una agencia estadounidense o global que otorgaria licencias a los siste-
mas de inteligencia artificial mas potentes y que deberia tener la autoridad
para retirar esa licencia y garantizar el cumplimiento de las normas de
seguridad. Adn asi, para el Congreso estadounidense, elaborar reglas cla-
ras sobre la IA no es una prioridad, al contrario de lo que esté haciendo el

Parlamento Europeo.

La preocupacion en la ciudadania sigue y un grupo de expertos en IA, pe-
riodistas, legisladores e individuos de la sociedad civil han promovido la
“Statement on Al Risk Al experts and public figures express their concern about
Al risk” para potenciar el debate y crear conocimiento comun. La declara-
cién apunta los peligros de la IA y marca como prioridad mundial “mitigar el
riesgo de extincién a causa de la IA” junto con otros riesgos a “escala social,

como las pandemias y la guerra nuclear”.’

A titulo de conclusion

El dialogo entre especialistas de distintas disciplinas de ambitos cientificos,
del campo de las humanidades y las ciencias sociales pueden dar sus frutos
al presentar los desafios que afronta la especie humana derivados de la pro-
liferacion de herramientas de IA disponibles en todos los sectores y sentar
las bases para desarrollar una legislacién que atienda principios éticos y ga-

rantice una justicia a la ciudadania. Unos marcos normativos, regulatorios y

8. Elcreador de ChatGPT pide al Congreso de EE.UU. que regule el desarrollo de la IA. https:/efe.com/
ciencia-y-tecnologia/2023-05-16/sam-altman-pide-al-congreso-de-ee-uu-que-regule-el-desarrollo-ia/
Consultado el 23 de Mayo de 2023.

9. Ver: https://www.sale.ai/statement-on-ai-risk#open-letter. Consultado el 20 de Junio de 2023.
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éticos efectivos que deben considerar las fronteras que modelen los desarro-
llos de la IA y donde se atiendan las necesidades integrales de la ciudadania
(Watkins y Human, 2022).

Es el momento de actuar con arrojo, sabiduria y valor, buscando la coope-
racion multidisciplinar y considerando las aportaciones de los enfoques
feministas sobre IA con el propésito de estimular un dialogo social que nos
ilustre acerca de c6mo aprovechar las ventajas de los nuevos desarrollos de
la TA, sin pagar un alto precio que signifique un retroceso en los derechos

humanos a nivel individual y colectivo.

La confianza en la IA se asienta en tres componentes como se recoge en el
sumario ejecutivo de la guia de la Comisiéon Europea “Ethics Guidelines for
Trustworthy AI’: la legalidad, la ética y la robustez. Los y las promotoras,
desarrolladoras y usuarios/as deben cumplir las leyes y reglamentos para
asegurar que no se subvierten los principios y valores éticos. Finalmente,
el sistema de IA debe ser robusto tanto técnicamente como socialmente ya
que los sistemas de IA, “incluso si las intenciones son buenas, pueden pro-

vocar dafios accidentales” (Comisién Europea, 2019, p.5).

Sabemos que la misoginia no esta “incorporada” a la tecnologia y que la
decision de usar la tecnologia para crear falsificaciones sexuales profundas
recae en los usuarios que si reflejan la cultura miségina dentro de la cual se
implementa la tecnologia (Burkell y Gosse, 2019). Y que “las raices del sesgo
de género en los sistemas de toma de decisiones basados en IA no son tec-
noldgicos vy, por lo tanto, las soluciones técnicas pueden no ser suficientes”
(---) “Los cientificos computacionales han desarrollado técnicas mateméticas
para detectar y mitigar los sesgos en los algoritmos” (Nadeem et al., 2022,

p-13). En consecuencia, Nadeem et al. (2022) explica que:

La conceptualizacion del sesgo de género en los sistemas de toma de
decisiones basados en IA debe ser “multicapa, multidimensional y
socio-técnico, y el desarrollo y la implementacién de los sistemas
requieren una combinacién e integracién de enfoques técnicos, organi-

zacionales y sociales. (p.13)
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Los sistemas generativos, como GPT, no pueden ser opacos y deben basar
su actividad en la transparencia que permita detectar los contenidos falsos y

evitar el contenido ilegal como los deepfake sexuales no consentidos.

Es esencial encontrar un equilibrio regulatorio entre la libertad de expresion
y la creatividad de todo tipo de contenidos, como textos, audios, iméagenes,
videos, etc., sin correspondencia con el mundo real que pueden generar los
sistemas de IA generativa. Estamos por fomentar la creatividad sin perjudi-
car a terceros que no han consentido que su imagen o su trabajo se utilice
por personas que buscan un enriquecimiento a costa de los demas o infrin-
gen un dafio irreparable al manipular la imagen personal de alguien con

objetivos espurios y que son a ojos del publico creibles.

Finalmente, la academia por su prestigio y neutralidad deberia encargarse
de orientar y articular el debate social en su dimension politica y juridica,
junto a otras instituciones piblicas y privadas, sobre las ventajas e inconve-
nientes de el 1A a nivel planetario, generando investigaciones independientes
que analicen en profundidad este fenémeno con el propésito de aportar ele-
mentos cientificos e histéricos para promover el didlogo, la comprension y
el conocimiento necesario para evaluar los futuros desarrollos, incentivar
los beneficios de la IA y encontrar los remedios a los posibles perjuicios

causados a la ciudadania.
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POR QUE FALAR DE RAGA QUANDO FALAMOS
DE DADOS PESSOAIS, INTELIGENCIA ARTIFICIAL
E ALGORITMOS?

Johanna K Monagreda

/ Universidade Federal de Minas Gerais

O racismo continua sendo a base para o colonialis-
mo, inclusive o colonialismo digital.

Deivison Faustino e Walter Lippold

Introdugao

Da mesma forma que as opressdes estruturam a vida
em sociedade, estruturam também o mundo digital.
As decisoes sobre tratamento de dados pessoais e uso
de tecnologia sdo tomadas por agentes sociais com in-
teresses, valores, visoes, posi¢oes de poder, etc. Nestas
condi¢oes, as representacoes, perspectivas, priorida-
des, oportunidades e premissas dos grupos oprimidos
ou em situacao de desvantagem acabam sendo definidas
pelo discurso, interesses e decisoes dos grupos sociais
dominantes, tomadas, artificialmente, como neutras

e universais.

E sabido que, como fenémeno biolégico, a raca nao exis-
te, mas, assim como o género, sao construcoes sociais
com implica¢des simbdlicas e materiais na vida das pes-
soas. Tanto na sua dimensao histérico-material, quanto
na sua dimensao simbolica, o machismo e o racismo se
combinam para produzir e perpetuar a excluséo social,
econdmica e politica de sujeitos racializados na subal-
ternidade. Dai que Lélia Gonzalez insista em tratar o

o

racismo e o sexismo como “um duplo fenémeno” ou



triplo fendmeno, trazendo os conceitos de racismo-patriarcal e capitalismo-
-racista-patriarcal para salientar o carater imbricado que adquirem as
opressoes, e o carater racial e de género na organizacao da exploragao

capitalista (Gonzalez, 1984).

Pelo seu carater estruturante, a categoria social raca nem sempre precisa
ser explicitamente capturada para contribuir com a reproducao ou produ-
cdo de injustica. Uma vez que a propria categoria se relaciona com muitas
outras condi¢oes materiais e simbélicas que permitem tanto inferir raca
quanto direcionar a discriminac¢do, nem sempre é preciso explicitar a raca
para que esta influencie o resultado da aplica¢do de determinada tecnologia,

ou inclusive justifique a inven¢@o de uma tecnologia.

Sao diversos os autores que tém escrito sobre a relacdo intrinseca entre
mundo digital, tecnologia e a racializacéo da sociedade. Através de diversos
conceitos como colonialismo digital, colonialismo de dados, racismo codi-
ficado, racializagao digital (Lippold & Faustino, 2022); algoritmizacéo do
racismo, microagressoes algoritmicas (T. Silva, 2022); algoritmos de opres-
sao (Noble, 2018); racismo algoritmico (Noble, 2018; Silva, 2022); Black
Opticon (Allen, 2022); racismo plataformizado (Matamoros-Fernéndez,
2017), diversos autores tém se proposto a desvendar as formas racializadas
de controle, vigilancia, discriminacéo, excluséo, exploracao e violéncia me-

diada pelo uso de tecnologia orientada por dados.

Centralizar esse tipo de anélise critica sobre a sociedade no debate sobre
internet, plataformas digitais, redes sociais, tecnologia, inteligéncia artifi-
cial, uso de dados pessoais, etc., é relevante porque instiga a tirar o véu de
neutralidade, objetividade e infalibilidade nas discussées sobre internet e
uso de tecnologia. De fato, tanto na sua dimensao simbélica, quanto na sua
dimensao material, os problemas estruturais da sociedade se fazem presen-

tes e atravessam o mundo digital.

Em muitos casos, a opacidade caracteriza a captura de dados pessoais, es-

pecialmente quando processados por grandes corporacoes de tecnologia, as
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chamadas Big Techs. Ainda, um dos maiores desafios esta em entender o
protagonismo da decisao humana em situagdes que envolvem uso de tec-
nologias de inteligéncia artificial e que os atores sociais imprimem seus
valores nos funcionamento deste tipo de tecnologia, nas diferentes etapas
(Noble, 2018; Prince & Schwarcz, 2020; T. Silva, 2022).

Levando em consideragdo todo esse contexto, este ensaio apresenta uma
proposta de organizacao de diversos argumentos que salientam os possiveis
efeitos nocivos da utilizacéo de tecnologia de inteligéncia artificial para a
populacéo racializada negra, a partir das decisdes sobre uso e tratamento
de dados pessoais. Ao mesmo tempo, traz uma proposta de organizacdo do
campo de discussao sobre uso de tecnologia movida por dados, e manuten-

cao da dominacao racista-capitalista-patriarcal e atualizacéo do racismo.

A discussao se organiza a partir de sete riscos com efeitos acentuados sobre
a popula¢ao negra, envolvendo uso de dados pessoais ou tecnologia orien-
tada por dados: (1) perda de privacidade e apropriacao indevida de dados
pessoais sensiveis, (2) mercantilizacao da vida cotidiana e datafica¢ao da
pobreza, (3) reproducéo e automatizacao do racismo, (4) perfilamento ra-
cial e discriminacéo, (5) vigilancia excessiva e criminalizacéo, (6) impacto
nos processos de subjetivagao e (7) apagamento do carater politico das

problematicas sociais.

Argumenta-se que a reproducéo do racismo a partir de algoritmos que se
alimentam de informacdes sobre a sociedade é inevitavel. Algoritmos séo c6-
digos baseados em padrdes socialmente determinados (Lippold & Faustino,
2022). Portanto, as respostas logicas, a partir da informagao subministra-
da, tenderé@o a indicar o padréo histérico de marginalizacéo e excluséo da
sociedade. Defende-se que a possibilidade de corrigir a reproducéo de dis-
criminagdes pode ser encontrada na adogao de uma linguagem moral de
reparacédo nas decisoes envolvendo uso de dados pessoais e tecnologia de

inteligéncia artificial.
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1. Perda de privacidade e apropriag¢ao indevida de dados sensiveis

A maior exposicdo das pessoas, suas vidas, conversas privadas, prefe-
réncias, deslocamento, etc. tem produzido um aumento da capacidade de
monitoramento, por parte do mercado, e de vigilancia e controle por parte

do Estado, e aumenta os riscos de apropriacao indevida de dados pessoais.

Esses dados pessoais que alimentam o Big Data podem ser capturados por
grandes corporagoes de tecnologia sem que sequer se tenha conhecimento,
mas também por cameras de reconhecimento facial em espagos publicos,
no transito pela internet, pela burocracia estatal para garantir previdén-
cia social ou outros direitos basicos, nas farmacias, nas delegacias, etc.
Independentemente da forma de captura e armazenamento dos dados, estes
podem acabar sendo tratados com fins de mercado e governamentais que

colocam em risco o direito a privacidade.

Representando o impulso para coletar grandes quantidades de dados
analisdveis com a finalidade de discernir informacoes valiosas, o Big
Data apresenta grandes desafios ao ideal de privacidade pessoal, que in-
clui direitos de acesso limitado a informacoes pessoais e controle sobre

informacgoes pessoais (Allen, 2016, s/p).

A garantia do direito a privacidade tem uma dimenséo racial, de género e
classe que precisa ser centralizada nas anélises sobre riscos do uso abusivo
de dados pessoais. Tensionar esse direito fundamental, junto com uma com-
preenséo do carater historico, estrutural e interseccional das desigualdades
na sociedade contemporanea, exige observar os distintos aspectos em que
pessoas negras encontrarao barreiras, materiais e simboélicas, para exer-
cer o direito a privacidade e ter real controle sobre as suas informagdes

pessoais.

Historicamente raca é um marcador de discriminacéo, é uma categoria
socio-politica que surge para a invengao, classificagao e hierarquizacao de
grupos sociais, que organiza e legitima a exploragéo, a exclusao, a margi-

nalizag@o, a violéncia. Pelo carater histérico-estrutural e pelo potencial de
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colocar as pessoas pertencentes a determinados grupos sociais em uma si-
tuacdo de vulnerabilidade maior, os dados sobre raga sao dados pessoais
sensiveis, quer dizer, sao dados que requerem um cuidado especial para seu
tratamento, tornando relevante debater sobre quando e como a datificacao
e maior automatizacao da sociedade pode produzir um acirramento da ca-

pacidade de vulneragao do mercado e do Estado sobre a populagao negra.

O termo Black Opticon, cunhado por Anita Allen (2022), justamente faz re-
feréncia aos custos sociais que recaem de forma desproporcional sobre a
populacédo negra (e outros grupos marcados pela histéria de colonizagao e
escravidao), pelo uso de tecnologia de inteligéncia artificial e plataformas
online, a partir de uma leitura das falhas a privacidade e a protecéao de dados

como vulneracoes aos direitos civis.

Ao mesmo tempo que a intersecdo raga-classe-género aumenta as vulne-
rabilidades as garantias do direito a privacidade e os riscos de apropriagéo
indevida de dados pessoais, especialmente dados sensiveis, a vedacgao da
coleta de dados sobre raga, como medida antidiscriminatéria, parece pouco
eficaz como se vera em alguns exemplos ao longo do texto. Pelo contrario,
argumenta-se aqui que, em muitos casos, o tratamento de proxies raciais
pode ser indispensavel para atingir resultados em prol de uma maior

igualdade racial.

2. Mercantilizagao da vida cotidiana e datificagao da pobreza

A crescente automatizacao da sociedade elevou a capacidade de capturar,
em dados, as interagoes, sentimentos, comportamentos e a intimidade das
relagoes humanas com potencial mercadolégico (Zuboff, 1994; 2019). Cada
vez mais os dados pessoais podem ser armazenados, compartilhados, ven-
didos e/ou utilizados para a tomada de decisoes dos mais distintos ambitos
da vida em sociedade e, inclusive, para a producéo e aprimoramento de tec-

nologias de inteligéncia artificial.

As tecnologias de inteligéncia artificial, especialmente as tecnologias de

controle e preditiva, sdo produtos a serem vendidos e que se tornam mais
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rentaveis com o aproveitamento dos dados pessoais, o que produz tensao
com outros direitos fundamentais, que dependem tanto da privacidade quan-

to da garantia de uso néo abusivo ou discriminatério dos dados pessoais.

Na mineragdo de dados, nas buscas por legalizacdao da comercializacéo
de dados pessoais e na competi¢ao pelo tratamento de dados sensiveis e
sigilosos como dados de satide, educacao, justica por parte de grandes cor-
poracdes de tecnologia se evidencia a importancia dos dados pessoais na
producao de capital. Para alguns autores a dataficacao da sociedade é tam-
bém a mercantilizacao das relagoes humanas (Silveira, 2017; Zuboff, 2019;
Lippold & Faustino, 2022).

Essas operacdes de aprovisionamento visam nossa personalidade, nosso
humor, nossas emocdes, nossas mentiras e nossas fragilidades. Todos
os niveis de nossa vida pessoal seriam automaticamente capturados e
compactados em um fluxo de dados destinado as linhas de montagem
que produzem a certeza. Realizado sob o disfarce da “personalizacgao”,
grande parte desse trabalho consiste em uma extracéo intrusiva dos as-

pectos mais intimos de nosso cotidiano (Zuboff, 2019, s/p).

Alguns autores salientam como as condi¢des socioecondmicas sdo deter-
minantes nos processos de mercantilizacdo da cotidianidade e dataficagao
da pobreza (Taylor, 2017; Dencik et al., 2019; Masiero & Das, 2019; Martin
& Taylor, 2021). As praticas historicas de monitoramento, vigilancia e clas-
sificacdo de pessoas negras tornam esse grupo ainda mais vulneravel a

mercantilizacdo e dataficacao das informacoes pessoais.

Pessoas negras, especialmente mulheres, estdo mais expostas a terem suas
informagdes pessoais administradas pela burocracia estatal, tanto como
requisito para o acesso a politicas sociais ou de distribui¢ao de renda, quan-
to como parte da prética de vigilancia excessiva que recai sobre pessoas
negras e marginalizadas. Por outro lado, abdicar do direito a protegao de da-
dos pode parecer bem atraente frente as caréncias materiais quando implica
acessos, descontos ou outras formas de monetizacdo dos dados pessoais.

Ainda mais em uma dimensao material concreta, ter acesso a ferramentas
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de seguranca de dados ou a dispositivos eletronicos mais seguros implica
um custo econdmico que pessoas de escassos recursos podem ter dificulda-

des em assumir.

Algumas pesquisas sobre dataficacao e acesso a politicas publicas permi-
tem entrever que esteredtipos e preconceitos incidem negativamente sobre
a compreensao de pessoas negras e marginalizadas como sujeitos de direito,
pessoas que tém direito a serem informadas sobre a finalidade, necessida-
de, possivel transferéncia e compartilhamento de seus dados pessoais com

terceiros, riscos de vazamento de dados, etc.

Argumenta-se aqui que a no¢ao de corpos impoliticos (body impolitic), que
recai sobre corpos negros, se apresenta como mais uma limitante ao con-
ceito do consentimento como uma base legal suficiente para a protecéo do
tratamento dos dados pessoais. A nogao de corpos impoliticos foi apresen-
tada por Charles Mills (1997) para explicar como a racializa¢ao dos corpos
se estabelece através de uma parti¢ao ontolégica entre pessoas (brancas) e
subpessoas (ndo-brancas) que coloca sujeitos negros como “[...] corpos im-
politicos cujas donas e donos séo julgados incapazes de formar ou entrar
totalmente em um corpo politico” (Mills, 1997, p. 53). Isso significa dizer que
o status moral de pessoa e de pessoa de direito nao esta dado para pessoas

negras e precisa ser constantemente reivindicado.

Isto tem implicagdes no entendimento da responsabilidade do Estado, e
também do mercado, para com as pessoas, as comunidades e os territérios
negros (e indigenas), ao tempo que impacta nas dindmicas das interacoes
publicas. Corpos impoliticos s@o corpos aos quais nao correspondem a ad-
ministragao do poder, portanto a prépria condi¢édo de titular dos seus dados
pessoais pode se ver enfraquecida frente a essa construcao ontolégica. Em
dois sentidos, tanto no desinteresse por explicar o tratamento dos dados pes-

soais, quanto na internalizacdo da auséncia de direito pelas pessoas negras.

A pesquisa da InternetLab (Fragoso et al., 2021; Valente et al., 2021), ajuda
a ilustrar esse ponto. Um dos multiplos achados dessa pesquisa foi que ser-

vidores publicos tenderiam a negligenciar a explicagéo sobre uso dos dados
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pessoais para as possiveis beneficidrias do programa Bolsa Familia. A pes-
quisa mostra que, em se tratando da coleta de dados pessoais, as ideias de
mulheres negras e carentes como sujeitos que pretendem fraudar o sistema
prevaleceu na dindmica de tratamento dos dados por sobre o direito do titu-

lar a proteg¢ao do dado pessoal.

Por fim, a disposi¢ao de cameras de reconhecimento facial em espacos pu-
blicos, especialmente em espagos de servigos, como transporte, hospitais,
ilustra muito bem o impacto diferenciado que adquire a coleta expansiva
de dados pessoais, para alguns sujeitos, quando vinculado a prestacao de
um servico publico. Ainda, o exemplo permite tecer consideragoes sobre as
formas em que o monitoramento ou a vigilancia excessiva reflete praticas

histéricas de criminalizacéo da populagao negra e marginalizada.

3. Reproducgao e automatizagao dos vieses existentes na sociedade

Today, we pose this question to new powers
Making bets on artificial intelligence, hope towers
The Amazonians peek through

Windows blocking Deep Blues

As Faces increment scars

Old burns, new urns

Collecting data chronicling our past

Often forgetting to deal with

Gender race and class, again I ask

“Ain’t I a Woman?”

Al, Ain't | A Woman? - Joy Buolamwini

Diversas pesquisas salientam a reprodugao dos vieses existentes na socie-
dade como uma das falhas do uso de tecnologia de inteligéncia artificial.
Os vieses raciais expressam uma tendéncia recorrente a produgéo de erros
e a emissao de juizos distorcidos sobre a popula¢do nao-branca. Os vieses
raciais acontecem porque a categoria raca remete a estere6tipos e precon-

ceitos que conduzem a pensamentos, interpretagoes e decisoes erroneas.
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Identificar a causa do viés na utilizacéo de tecnologia de inteligéncia artifi-
cial, quando involuntério, representa um desafio por diversos fatores: pela
complexidade do funcionamento dos algoritmos, pelo opacidade da tecnolo-
gia, pelo ocultamento como segredo comercial, etc., mas quando o resultado
do uso de determinada tecnologia expressa um dano, intencional ou nao,
sobre a populacdo negra, sobre mulheres, pessoas transexuais, ou sobre
pessoas com deficiéncia, entre outros grupos minoritarios, estamos em

evidéncia da reproducéo de vieses.

Argumenta-se aqui que a automatizacao dos vieses existentes na sociedade
pode acontecer de duas formas: como uma falha da tecnologia, por exem-
plo quando o conjunto de dados pessoais utilizados para treinamento da
maquina reproduz o “padrao de normalidade” da sociedade; ou quando a
maquina aprende a reproduzir a logica discriminatéria de funcionamento
da sociedade. Enquanto o primeiro tipo de viés pode ser considerado uma
falha de falta de diversidade ou de insuficiéncia de dados de treinamento, o
segundo expressa o resultado de uma decisao logica embasada na injustica
social. Em ambos os casos, hé responsabilidade humana e relagoes de poder

informando a tecnologia.
Veja-se:

O conjunto de dados de treinamento da mdaquina reproduz o “padrao de norma-

lidade” pré-existente na sociedade

A raga, ao tempo que inventa o corpo/territrio negro, inventa também o
corpo/territério branco. A brancura, no corpo e no espaco, é definida como
padrao de normalidade a partir do qual se produz a hipervisibilidade negati-

va e a invisibilizacao do corpo/territério negro.

Sao diversas as evidéncias de que raca e género atravessam o funcionamen-
to da tecnologia de inteligéncia artificial. “Black Desi” e “White Wanda” em
2009 publicaram um video noYouTube' denunciando falhas no funcionamen-

to do software de rastreamento facial de HP incapaz de identificar e seguir

1. HP computers are racist
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o rosto negro. Em 2017, Joy Boulamwini constatou que um determinado
sistema de inteligéncia artificial nao conseguia detectar seu rosto de mulher
negra, mas funcionava perfeitamente quando ela utilizava uma méascara
branca®. Em 2018, Buolamwini & Gebru auditaram a precisao de trés pro-
gramas comerciais de classificacéo por género, sendo esses Microsoft, IBM,
Face++. Nos trés aplicativos, a identificagao foi mais precisa quando referida

a homens brancos e menos precisa quando referida a mulheres negras.

Em alguns casos, os erros associados ao uso de algoritmos de visao com-
putacional ou cémeras de reconhecimento facial podem entrar nesta
categoria, como problemas de precisao no desempenho da tecnologia, que
podem acontecer em diferentes etapas, produzindo falhas na detec¢ado do
rosto, falha na autentica¢ao ou problemas de identificacdo como falsos posi-

tivos ou falsos negativos.

No entanto, ao ser um problema de precisdao com desempenho diferencia-
do por condi¢ao demografica (raca-género), deve conduzir a reflexdes sobre
como o uso de determinada tecnologia pode reforcar a légica de opressao
presente na sociedade. As tecnologias de anélise facial apresentam altas
taxas de erro para pessoas com deficiéncias, pessoas negras, e mulheres,
especialmente mulheres negras. As taxas de erros sao maiores em pessoas

nao-brancas e nao-masculinas.

Um dos aspectos a partir do qual tem se tentado explicar esse tipo de falhas
nas tecnologias de inteligéncia artificial, especialmente na tecnologia de vi-
sdo computacional, quando se trata de raca e género, é a configuragao do
conjunto de dados a partir do qual a inteligéncia artificial é treinada para
identificar, classificar e tomar decisoes. Segundo isto, é possivel explicar as
maiores taxas de erros em pessoas nao-brancas e nao-masculinas, ou com
deficiéncias, por causa dos vieses no treinamento da méaquina (Buolamwini
& Gebru, 2018; Noble, 2018; T. Silva, 2022) associados a falta de diversidade,
o mesmo padrao de exclusao que acontece no mundo offline é reproduzido

no conjunto de dados de treinamento da méaquina.

2. Joy Buolamwini: How I’'m fighting bias in algorithms | TED Talk
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Muitas dessas pesquisas trabalham com a hipétese explicativa de que a base
de dados a partir da qual é treinado o algoritmo pode nao ser representativa
da heterogeneidade da sociedade. Isso porque o banco de imagens ou o con-
junto de imagens (dataset) que a maquina usa como referéncia (benchmark)
para aprender a identificar rostos humanos seria composto principalmente
por homens brancos e em muitos casos de regioes ou estados dos Estados

Unidos muito especificas (Center for democracy & tecnology, 2022).

Informagdes sobre codificagao ou funcionamento do algoritmo usualmente
nao estao disponiveis ou se tornam indecifraveis pela prépria complexida-
de da tecnologia, portanto ndo é possivel afirmar com certeza a origem da
falha. Contudo, a partir do resultado, é preciso compreender as tecnologias
de inteligéncia artificial “em vista do contexto em que operam, refletindo
ndo apenas vieses contidos nos datasets, mas, também, formas de opresséao
e exclusdo que condicionaram a constitui¢ao tanto dos datasets quanto do
»

software, incluindo ai a pouca diversidade das equipes de desenvolvimento
(T. Silva, 2022, p. 90).

K possivel apontar aqui para uma problemética que mulheres, pessoas ne-
gras, indigenas, pessoas com deficiéncia sinalizam como um problema da
sociedade, que é a criagao de um padrao de normalidade que se argumenta
neutral, mas que na verdade revela um lugar social definido, porém proposi-
talmente invisibilizado, que é a localizacéo social ou a perspectiva social do

homem-branco-heterosexual-de classe social privilegiada.

Da mesma forma em que o capitalismo racista patriarcal privilegia a presen-
ca de homens brancos nos lugares de poder e destaque da sociedade, haveria
uma sobre-representagao desses homens brancos do norte global nos con-
juntos de dados a partir dos quais as maquinas aprendem a ler e interpretar
rostos humanos, produzindo algoritmos incapazes de ler com preciséo a di-
versidade da humanidade, incapazes de ler as pessoas que néo se encaixam
no padrao de normalidade que sdo a maioria (mulheres, pessoas pretas,
pessoas nao-binérias, pessoas com deficiéncia, trabalhadores bracais), con-

tribuindo para invisibilizagoes ou representacgoes limitadas da diversidade
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racial, étnica, de género, social, cultural, etc. Erros desse tipo expressam os

valores, interesses, as assimetrias de poder dos grupos dominantes.

Assim como outras modalidades de inteligéncia artificial, os sistemas
algoritmicos com recursos de visdo computacional trazem em si valores
politicos e estéticos racializados, que se manifestam em invisibilizacao,
hipervisibilizacao, estereotipizacao ou mesmo em embranquecimento

literal dos individuos (T. Silva, 2022, p. 75)

Até aqui argumentou-se que a reproducao de vieses, voluntérios ou involun-
tarios, no uso de tecnologia de inteligéncia artificial poderia ter sua origem
em que o banco de dados de referéncia pode nao ser heterogéneo o suficiente
para abarcar a heterogeneidade da sociedade produzindo erros de desempe-
nho no sistema. Nesse sentido, algumas solu¢des caminham para alargar o

dataset com miras a corrigir as falhas de leitura ou precisao do algoritmo.

Pretende-se avancar agora, para uma segunda explicacdo mais complexa. A
heterogeneidade da sociedade pode estar sendo embutida na tecnologia na
forma de esteredtipos e preconceitos, de modo que a reprodug¢éo do racismo
e do sexismo pode nao ser uma falha do sistema, mas parte do funciona-
mento correto de uma tecnologia que opera sob a légica discriminatéria que

estrutura a sociedade.

Quando a IA reproduz a ldgica racista, sexista, o capacitismo e a xenofobia

existente na sociedade

Se é fato que dados de treinamento enviesados produzem erros de precisao
do sistema, leituras erradas ou incompletas, também existe um segundo
fenomeno na reprodugao do racismo, que é quando a tecnologia produz
interpretacoes da realidade que expressam os valores discriminatérios
embutidos na sociedade. Ou seja: as respostas da maquina séo expres-
soes logicas, ainda que injustas, do aprendizado classista, racista e sexista

da maquina.

Se no primeiro caso a reproducao do racismo pode ser considerado um erro

de falta de diversidade ou de dados incompletos; no segundo, a reproducéo
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de vieses é uma resposta logica em concordancia com a forma em que o
racismo (e a intersecdo de outras opressoes) estrutura a sociedade e é codi-

ficado, pelos agentes, na tecnologia.

Para a compreensao deste fenomeno refor¢amos a compreensao sobre al-
goritmos como codigos baseados em padroes socialmente determinados
(Lippold & Faustino, 2022). Aqui entenderemos os padrdes socialmente
determinados, tanto na sua dimenséo intersubjetiva — implicando a re-
producao de valores e premissas que se correspondem com as sociedades
racistas, sexistas, heteronormativas, etc., — quanto na sua dimenséo estru-

turante das desigualdades materiais.

Os estudos de Noble (2018) sobre as formas em que plataformas de bus-
ca orientadas por algoritmos, como Google, representam mulheres negras,
nao expressam apenas erros de funcionamento do sistema, ou falhas na
leitura da diversidade da sociedade, mas mostram como a tecnologia repro-
duz representacoes sobre mulheres negras ancoradas nos vieses racistas e
sexistas que recaem sobre esse grupo social e representam os valores que
sao priorizados nos sistemas automatizados de tomada de decisoes, assim

como as assimetrias de poder existentes na sociedade.

Género e raca sao categorias que revelam o posicionamento dentro de uma
hierarquia social de poder. Sendo assim, diversos elementos indiretos as-
sociados as condi¢oes estruturais e simbélicas vivenciadas por mulheres
e pessoas negras permitem identificar género e raca, mesmo quando a
categoria nao esta sendo nomeada como um dispositivo explicito de discri-
minacdo. Além de embutir os valores humanos nas maquinas, por exemplo,
através da codificacao, desconsiderar os problemas estruturais da socieda-

de também produz decisées automatizadas enviesadas.

Um estudo publicado pela revista Science denunciou o enviesamento racial
de um algoritmo utilizado por diversos provedores de saide nos Estados
Unidos (Lee, 2019). O algoritmo que deveria prever quais pacientes iriam
precisar de maiores cuidados médicos acabou beneficiando pessoas bran-

cas em detrimento de pessoas negras em condi¢oes de satde semelhantes.
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O critério para a tomada de decis@o néo era a raga, nem o registro médico,
mas o gasto prévio em sauide. Por causa da acumulagéo histérica de des-
vantagens, pessoas negras teriam menos condicoes de investir grandes
quantias na sua saude, mesmo em condi¢des graves. A partir desse critério,
aparentemente neutro, e pela interseccionalidade de raca e classe, o algorit-
mo acabaria reproduzindo as praticas histéricas de privatizagao da saide e

de negligenciamento de atendimento médico da populacéo afro-americana.

A utilizaga@o de softwares de condenagoes no sistema de justica também é
um exemplo interessante para se pensar que nem sempre o erro ¢é falta de
diversidade nos dados de treinamento da maquina, mas que a heteroge-
neidade de formas de estar no mundo estéa sendo incorporada a partir de
premissas racistas e classistas. Em 2016, a ProPublica, um meio indepen-
dente de investigac@o jornalistica, publicou uma pesquisa que evidenciou
que um software de condenacdes utilizado nos Estados Unidos estaria en-
viesado contra réus negros, produzindo condenagdes maiores por crimes
semelhantes quando comparado com as condenagdes dos réus brancos
(Angwin et al., 2016). Diversas pesquisas, algumas delas sintetizadas no li-
vro de O'Neil (2020), mostram que a raca tem sido um fator historicamente
decisivo nas condenacoes da populagao negra nos Estados Unidos. Portanto,
mal poderia se esperar que a utilizacao de modelos de riscos computado-
rizados contribuisse a reduzir os vieses humanos nas sentencas. De fato,
o0 que a ProPublica encontrou na sua pesquisa é a reprodugao da mesma
tendéncia de criminalizagao da populacdo negra e pobre, com o agravante
de que “o funcionamento de um modelo de reincidéncia esté escondido em
algoritmos, compreensiveis somente para uma pequena elite” (O’Neil, 2020,
p- 50).

O"Neil (2020) analisou o questionério-base do modelo de reincidéncia LSI-R,
encontrando que o tipo de pergunta para determinar o risco de reincidéncia
e a periculosidade do réu acaba capturando informacgdes sobre a vida da
pessoa, ficando evidente que, a partir desses critérios, pessoas privilegiadas
serdo consideradas menos perigosas por causa do contexto socioecondomi-

co onde estdo inseridas, enquanto pessoas negras, latinas e pobres serao
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punidas mais pelas condigdes socioecondmicas adversas, pelo bairro onde
moram, pelos lugares que frequentam, pela trajetéria de amigos e familia-
res, do que pelo préprio crime. Dessa forma, estrutura de desigualdade e o

sistema punitivo estariam sendo codificadas na tecnologia.

As condenagdes maiores para réus negros nao representam um erro de
precisao da tecnologia, mas o funcionamento correto da maquina dentro
da légica racista da sociedade. Os modelos de reincidéncia se alimentam
de dados que refletem a lggica racista e classista da sociedade sobre a cri-
minalidade. Portanto, é esperado que resultem na reproducéao da pratica

histérica de criminalizagéo de pessoas negras.

A particéo ontolégica do corpo/territério que explica a criminalizagao da po-
breza e da negritude também nos permite explicar como a légica racista da
sociedade funciona através da tecnologia. Em 2022, uma ilustracao da ima-
gem do Formula 1 em que mostra Lewis Hamilton numa favela brasileira foi
lida e interpretada pelo algoritmo de moderagao de contetido do Instagram/
Facebook como incitagao a violéncia e exposicao de armas. Na analise de T.

Silva (2022) sobre a deciséo enviesada do algoritmo:

Na imagem, [...] é possivel reconhecer os elementos visuais de favela
ou bairro popular, mas nada que indique violéncia. Porém, no Brasil,
a cultura imagética hegemonica privilegia a violéncia na cobertura jor-
nalistica ou nas narrativas ficcionais ambientadas em tais espacos (T.

Silva, 2022, p. 121).

A construgao histérica do corpo/territério negro como espaco de violéncia,
assim sendo insumo para a inteligéncia artificial, produz uma leitura dentro
da logica racista, onde uma imagem remetendo a favela, remeteria também,

dentro da légica racista, a violéncia.

Em alguns casos, aquilo que convencionou se chamar “falhas do sistema”
ou “uso abusivo dos dados” pode ser melhor entendido como sistemas au-
tomatizados que aprenderam a funcionar perfeitamente dentro da légica

racista e sexista da sociedade (Noble, 2018).
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Ao se definir vieses racistas como tendéncias é possivel abrir margem para
a compreensao de que a fantasia de igualdade em ambiente digital e a pre-
tensdo de neutralidade e imparcialidade na automatizacdo de decisdes,
enquanto as desigualdades de fato persistem, apenas contribuem para a re-
producao de opressoes. Tecnologias que funcionam a partir de algoritmos
enviesados ou que reproduzem os vieses existentes na sociedade resultam
em discriminacéo algoritmica. Portanto, a correcdo dos vieses racistas é

intrinseca as decisoes humanas e a¢oes concretas de reparacao.

4. Perfilamento racial e discriminagao algoritmica

A forma de coleta, uso, armazenamento e tratamento de dados tem efei-
tos coletivos, no sentido de categorizar e hierarquizar populagées com o
potencial de discriminar, disciplinar e controlar, de formas complexas, espe-
cialmente os grupos mais vulneraveis. Isso porque sistemas de informacéo
s@o também sistemas disciplinares (Johnson, 2014; Zuboff, 1994; 2019).

O perfilamento racial, junto com a reprodugao de vieses raciais, é um dos
mecanismos de utiliza¢do de dados pessoais para a produgao de discrimina-
céo. O perfilamento, em si, remete a coleta de dados pessoais para produzir
um perfil e criar um alvo. Entende-se perfilamento racial (Racial profiling)
como o ato de classificar determinado corpo/territério a partir de estereodti-
pos racistas sobre o grupo/espaco, tomar decisdes sobre ele, sobre consumo,
acesso, abordagem policial, informagao, oportunidades, etc; e criar um alvo.
Alguns autores tém proposto a categoria redlining tecnoldgico (Noble, 2018)
para salientar o papel dos algoritmos e da tecnologia de inteligéncia artificial

nos atuais processos de perfilamento racial.

A discriminagéo algoritima pode ser entendida como a automatizacéo de
processos de exclusao racializada. Pode acontecer tanto como consequéncia
da reprodug@o e automatizagao dos vieses existentes na sociedade, quanto
como consequéncia da pratica de perfilamento racial, e funciona das mais
diversas formas e nos mais diversos ambitos da vida em sociedade, limitan-
do o exercicio das capacidades e o acesso a oportunidades para membros de

diferentes grupos sociais.
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A discriminacao algoritmica, como esté sendo aqui definida, guarda rela-
cao direta com as trés formas de discriminacao descritas por Anita Allen
(2022), como elementos constitutivos do Black Opticon. O Panopticon ou
Discriminatory Oversurveillance, que consiste em marcar a populacéo negra
e marginalizada como alvo preferencial da vigilancia excessiva; o Ban-
-opticon ou Discriminatory Exclusion, que consiste em marcar a populagao
negra como alvo de excluséao de oportunidades benéficas com base na raca;
e o Con-panopticon ou Discriminatory Predation consiste em marcar a popu-

lagdo negra e marginalizada como alvo de golpes de consumo e fraude.
Discriminagdo e exclusdo

A prética de perfilamento racial, especialmente redlining, tem sido usada no
sistema financeiro e bancario nos Estados Unidos, criando e aprofundan-
do desigualdades de raga ao taxar determinados territérios pela pobreza
(Noble, 2018). Mas o perfilamento para a excluséo pode acontecer nas mais
diversas areas, analise de crédito, acesso a saide, na classificacéo por risco,

em processos de contrata¢ao, nas decisoes de policiamento, etc.

Talvez um dos casos de perfilamento racial (e de género) mais discuti-
dos seja a utilizagédo de algoritmo de direcionamento de anuncios pelo
Facebook/Metha ou Google. A discriminacéo na exibigao de diferentes tipos
de antncios para pessoas negras e para mulheres mostra que a maquina
tem apreendido o padréao patriarcal de divisao sexual e racial do trabalho, e
o padréo de segregacao racial histérico na ocupacéo do territério. Assim, a
maquina, ao criar um alvo preferencial para cada tipo de anincio, reproduz
padrdes de excluséo e seleciona mostras de antncios de emprego em ocu-
pacoes consideradas femininas ou pauperizadas para mulheres e pessoas
negras; e mostras de op¢des de moradia discriminadas por premissas racia-

lizadas de acesso econdomico para pessoas negras e brancas.

No Brasil, um dos casos mais notérios de excluséo discriminatéria por per-
filamento racial aconteceu em 2018. Foi identificado que o site Decolar.com?®

estabelecia perfis territoriais e étnicos a partir da localizacao geogréfica,

3. Em ACP, Ministério Publico acusa Decolar.com de geo-blocking e geo-pricing | Jusbrasil
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capturada pelo endereco IP. A depender do lugar geogréfico a partir do qual
fosse feita a busca, a empresa poderia oferecer vagas com precos diferentes
(Geo-pricing), ou poderia bloquear ou negar a disponibilidade de determi-
nada vaga (Geo-blocking). Isso para estimular o consumo de pessoas de
determinados paises e de determinadas racas e etnias; e desencorajar a pre-

senc¢a de consumidores de nacionalidades néo desejadas.
Target para fraudes

A predagao discriminatéria (con-6pticon), outro tipo de excluséo orienta-
da por dados, acontece mediante o uso dos dados pessoais para identificar
pessoas negras vulneréveis (ou outras comunidades racializadas pela mar-
ginalizacdo) para explorar essa vulnerabilidade e as induzir a golpes de
consumo, fraude e acordos danosos, como trabalho for¢ado e prostituigao,
etc. (Allen, 2022).

Um exemplo de discriminacao predatéria para o contexto latino-americano
é encontrado entre os beneficidrios de programas sociais, a exemplo do
Bolsa Familia, um programa de transferéncia de renda do governo brasilei-
ro, cujos beneficiarios, principalmente mulheres, ja foram marcados como
alvo de propaganda politica dirigida, golpes, desinformacao e instalagao de

virus em dispositivos méveis (Valente & Fragoso, 2020).

Como mencionado, nem sempre é preciso explicitar raga para que essa fun-
cione como uma categoria de exclusdo. E a raca, na interse¢do de outras
opressoes como classe, género, sexualidade, e inclusive etarismo, agrava o
cendrio de vulnerabilidade. Proxies, como enderego, nome, tipo de material
que se consome na internet, podem contribuir para a identificacdo racial e

criacéo de alvos.

Todos esses aspectos podem implicar em vulneracgéo de direitos, quando
sistemas automatizados baseados em dados s@o usados para substituir os
humanos na tomada de decisoes em aspectos fundamentais para a vida em
sociedade, como quem pode ser contratado, quem pode ter acesso a um cré-

dito, quem é suspeito, etc. (O’Neil, 2020).
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5. Vigilancia excessiva e criminalizagao

Diversos autores explicitam a relacdo entre o discurso politico racial e as
praticas histéricas de vigilancia excessiva. A partir do conceito de necro-
politica, pode se entender a invencéo da raca como o elemento central que
organiza e legitima a ac¢@o do Estado de deixar morrer, fazer morrer e im-
plantar zonas de morte para a dominagao (Mbembe, 2017). Assim, a parti¢ao
ontolégica do ser legitima as diversas violéncias e formas de genocidio sobre
o corpo/territério negro e as formas de cuidado e protegao sobre o corpo/
territério branco (Mills, 1997; 2013).

Dentro da politica do medo, criminalizacao e encarceramento da populagao
negra, os discursos de seguranca publica fazem da vigilancia, do contro-
le e da punigao (Borges, 2019) elementos centrais no tratamento de dados
pessoais e no uso de tecnologia movida a dados, revelando uma relagao in-

trinseca entre perfilamento racial, vigilancia e criminalizag@o.

O risco de vigilancia excessiva é, também, uma das trés dimensoes
do Black Opticon proposto por Anita Allen sob o termo Discriminatory
Oversurveillance. A hipervigilancia discriminatéria expressa continuidade
com praticas histéricas de vigilancia pandptica sobre a populagao negra e
compreende o uso da tecnologia tanto para a sobre-exposi¢ao de informacao
sensivel, intima, incriminatéria, quanto o aumento da capacidade de vigilan-
cia governamental e de controle do comportamento humano com impacto

acentuado sobre a popula¢ao afroamericana.

A hiper-vigilancia excessiva, na sua relagdo com a raga, ficou muito evidente
para o caso norte-americano no uso do aplicativo Geofeedia para perseguir
ativistas do movimento Black Lives Matters com fins de conter e desencora-

jar a manifestacao politica (Allen, 2022).

No Brasil, talvez seja o uso expansivo de cdmeras de reconhecimento facial
no estado da Bahia, o estado com maior populacéo negra no Brasil, a prética
que melhor ilustra o uso discriminatério da vigilancia panéptica com impac-

to acentuado sobre a populacao negra (T. Silva, 2021).
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O uso de cameras de reconhecimento facial se junta a, e atualiza, praticas
histéricas de vigilancia biométrica sobre o corpo racializado negro, que pro-
metem fazer predi¢oes sobre valor moral e propensao ao crime a partir da

medicéo das caracteristicas do rosto humano*.

Para alguns autores, o uso de cameras de reconhecimento facial na seguran-
ca publica deve ser entendido como uma tecnologia carceraria algoritimica
que avanga em prol do encarceramento em massa e do genocidio negro (T.
Silva, 2022). O Brasil tem desenvolvido algumas pesquisas que mostram
que pessoas negras sao alvos preferenciais do encarceramento por moni-
toramento facial (90%) e que s@o as principais vitimas de reconhecimento
erroneo pelo reconhecimento fotografico®. A condi¢do de suspeito, assim, se

refere menos a uma atitude e mais a negritude.

O carater racial da vigilancia excessiva também se expressa na resisténcia
em produzir dados que permitiriam maior visibilidade, representacao ou
melhor acesso a politicas publicas para pessoas negras. Bem como é pos-
sivel evidenciar uma sobre-exposi¢ao de pessoas negras na producéo de
dados com fins de criminalizacéo e discriminatérios, ha também uma in-
visibilidade em aspectos que poderiam representar beneficios para o grupo
social® (Richardson, 2020).

Sub-representados no conjunto de dados que treinam as maquinas, mas
sobre-representados nas bases de dados de suspeitos, pelos esteredtipos
que existem sobre pessoas negras, esse grupo social se torna alvo preferen-

cial do perfilamento racial com fins de vigilancia policial.

A vigilancia excessiva nao acontece sé sobre individuos, acontece também
sobre territérios negros ou marginalizados. A vigilancia excessiva sobre es-

ses territérios aumenta o assédio policial, as detencoes falsas, a persecugao

4. SP langa edital para sistema de cameras que identifica cor ¢ ‘vadiagem’

5. Albuns de suspeitos ¢ mais uma forma de perfilamento racial que esta sendo automatizada com o
uso de tecnologia de reconhecimento facial na seguranga publica.

6. No contexto brasileiro, a atual discuss@o sobre o uso de tecnologia na seguranga publica ilustra
bem o carater racial da vigilancia excessiva. Enquanto ha uma defesa na utilizagio de tecnologia de
reconhecimento facial, ha uma negativa na utilizacdo de cameras corporais em agentes policiais.
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por situagdes irrelevantes ou crimes sem vitimas. Por sua vez, os préprios
dados gerados dessas a¢oes retroalimentam a base de dados de territérios
alvos de vigilancia. Assim, se estabelece um ciclo de criminalizacdo sobre

corpos/territorios negros e empobrecidos.

Néo ha evidéncias de que as tecnologias preditivas ajudem a diminuir a cri-
minalidade. Pelo contrario, se argumenta que o policiamento orientado a
dados ajuda a automatizar a lggica policial ja existente dando aparéncia de
ciéncia, precisdo e neutralidade. Dados sobre policiamento preditivos nao
preveem criminalidade, apenas revelam a tendéncia de vigilancia excessiva
sobre determinado territério. Sendo assim, com base nos dados disponiveis,
algoritmos sobre policiamento preditivo séo treinados para identificar ape-
nas as preferéncias histéricas em prisoes e batidas policiais e replicé-las

como uma profecia que se auto-cumpre.

Os poucos casos de sucesso sao produzidos a um alto custo em termos
econdomicos, em criminalizagao da pobreza, perda da privacidade, assédio,
abordagens invasivas e vulnerabilizagao de direitos — como prote¢éo de da-

dos pessoais, direito de ir e vir, presuncéo de inocéncia, entre muitos outros.

A vigilancia excessiva também contribui para manter a segregacao raciali-
zada do espaco. Inclusive em paises onde nao houve préticas de segregacao
racializada é possivel perceber um padréo racializado de utilizacao do espa-
co, seja para moradia, lazer ou inclusive trabalho. Simone Browne, com o
termo vigilancia racializante (racializing surveillance) salienta como as tecno-
logias de vigilancia funcionam para garantir que os sujeitos se mantenham

“no seu lugar”.

O risco de vigilancia excessiva nao acontece apenas com fins de seguran-
ca publica, mas se da também no ambito das rela¢oes laborais. O relatério
de Matescuu sobre o funcionamento do aplicativo de verifica¢ao de visitas
(Electronic Visit Verification - EVV) utilizado nos Estados Unidos, com o fim
de, através da vigilancia, aumentar a produtividade no trabalho, reduzir frau-
des, modernizar e melhorar o servico prestado por servidoras e servidores

publicos que trabalham com beneficiarios de assisténcia social, na prética,
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contribuiu para criminalizar trabalhadores de baixa renda e beneficiarios
da politica de assisténcia social com efeitos negativos sobre o trabalho, uma
vez que um tempo substancial é utilizado para preencher os requisitos do
aplicativo. A tecnologia, nesse caso, foi explicitamente configurada a partir
de esteredtipos sobre servidores publicos do setor de assisténcia social e be-
neficiarios desse sistema, sobre propenséo a cometer fraude. Entre outros
impactos negativos, além de afetar a privacidade e execug¢ao do trabalho, as
exigéncias de geolocalizagao para verificacao acabaram afetando o direito
de ir e vir das pessoas beneficidrias, ao produzir uma espécie de “arresto

domiciliar digital” (Mateescu, 2021).

6. Impacto nos processos de subjetivacao e socializagao

O corpo negro, portanto, vé continuada sua posigdo de colonizado, como
um repositorio de representagées fixas em prol da construgao de soberania
branca.

Achille Mbembe

Processos de construcdo de subjetividade sdo complexos, multidireciona-
dos e multifacetados. Sdo multiplas as variantes que intervém nas formas
de produgéo do “eu” e do “outro”. Mais do que empreender uma discussao
teoricamente embasada sobre modos de construcéo de sujeitos e subjetivi-
dades, interessa aqui apontar para preocupacoes iniciais, mas que podem

definir agendas de pesquisas futuras.

A subjetividade, em nosso entendimento, é socialmente construida na inte-
racdo com o outro, mas mediada pelas estruturas e institui¢oes sociais, 0s
processos histéricos, o territério, a natureza, os dispositivos tecnoldgicos,
as criagoes humanas, as rupturas, as lutas politicas... enfim, por tudo aquilo
que impacta nosso ser, estar, sentir, pensar, desejar no mundo. Os modos
de subjetiva¢ao se referem aos modos de construcéo do si, os modos em que
pode se ser/existir como sujeitos, como as pessoas sao lidas, interpretadas

e reconhecidas.
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Diversos autores tém refletido sobre como a colonizagao, a escravidao e as
formas de atualizag@o do racismo definem modos de subjetivagao coletiva
para o grupo social negro e como o racismo e as representagoes sobre raca
e género impactam a vida das pessoas negras. A raga é tanto uma categoria
material quanto uma categoria subjetiva, o que torna relevante se perguntar
sobre os riscos do uso de tecnologia movida a dados sobre os processos sub-
jetivos de construgao e desconstrucéo da raga; e sobre as formas em que a

tecnologia movida a dados constréi, na atualidade, corpos negros.

Para alguns autores, sistemas de dados tém o potencial de questionar ou
restituir regimes de invisibilidade de sujeitos marginalizados e suas vidas
(Dencik et al., 2019; Martin & Taylor, 2021; Richardson, 2020) e de influir
na produc¢éo de entendimentos sobre o tipo de sociedade em que vivemos e

sobre como se organiza a sociedade como um todo.

O argumento de autoridade cientifica — a pretendida neutralidade e infalibi-
lidade — que acompanha as tecnologias orientadas por dados tem o potencial
de produzir uma espécie de validagao da construgao ontolégica de sujeitos
negros como suspeitos, perigosos, menos humanos, etc., e legitimar a ne-
cropolitica, a vigilancia, a criminalizagao, o encarceramento, o exterminio.
Além de considerar a capacidade de decisoes algoritmicas de mediar re-
gimes de existéncia, Introna (2016) desafia entender os algoritmos, em si,

como atores capazes de criar mundos.

Num momento em que raga, assim como género, esta sendo cada vez mais
compreendida como produto de processos histéricos de dominagao, se tor-
na relevante questionar como grupos sociais estao sendo produzidos por
sistemas biométricos (Kloppenburg & Van Der Ploeg, 2020) , sobre os ris-
cos de “auto-essencializacao automatizada” (Scheuerman et al., 2021), de
que forma o uso da tecnologia automatizada ancorada nas métricas faciais
poderia estar reinscrevendo nog¢oes de diferenca que reforcam a ideia de
biologizagao da raga (e do género) ocultando o fato de que sao categorias so-

ciais de poder (M. R. Silva, 2020), assim como permitindo o ressurgimento
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de nocodes de racismo cientifico ja rejeitadas, como as que estabeleciam
relagoes entre caracteristicas fisicas, especialmente, padroes faciais, e mo-
ralidade ou criminalidade (T. Silva, 2022).

Além disso, ainda é pertinente se perguntar quais sdo os riscos de reifi-
cacdo do pensamento patriarcal de divisao sexual e racial do trabalho, no
direcionamento enviesado de antdncios de empregos em tecnologias que
aprenderam a discriminar por sexo e raga. Entre muitissimas outras ques-
toes pertinentes de serem formuladas como parte dos riscos de uso de
tecnologia e o tipo de valores que interessa descontruir para a construcao

de sociedades mais justas.

7. Apagamento do carater politico das problematicas sociais

A diluigao de responsabilidade que se verifica na atribuigdo a tecnologia de
agéncia sobre decisdes relacionadas a abordagem, identificagdo, tipifica-
¢do ou condenagdo, por meio de dispositivos como reconhecimento facial,
policiamento preditivo e escores de risco, é um dos maiores perigos do
racismo algoritmico.

Tarcizio Silva

O dltimo risco que se pretende discutir aqui é o apagamento do caréter
politico das problematicas sociais, que pode acontecer, como muito bem
apontado por T. Silva (2022), pela diluicdo da responsabilidade humana
sobre as decisoes algoritmicas e os resultados do uso de tecnologia de inte-
ligéncia artificial, e pelo uso da tecnologia como principal instrumento para

resolver problemas sociais complexos.

O uso de tecnologias de inteligéncia artificial ao ser incorporado nos siste-
mas estatais — seja de trabalho, assisténcia social ou seguranca publica -,
pode acabar reduzindo questoes sociais que sao complexas, deslocando o
foco de questdes que na verdade sao politicas, que dependem de processos
de tomada de decisoes e que envolvem diversos atores com interesses par-

ticulares que requerem grande investimento publico, etc., e reduzindo uma
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problematica complexa a implementagao de uma tecnologia, cuja aplicacao

usualmente é inclusive terceirizada.

Consideragoes finais: Uma linguagem moral de reparagao

I believe that artificial intelligence will become a major human rights issue
in the twenty-first century.

Safiya Umoja Noble

Neste ensaio, discutiu-se sobre os diversos riscos presentes na utilizagéo
de dados pessoais e tecnologia movida a dados para a tomada de decisoes.
A substitui¢do dos humanos por processos automatizados nao necessaria-
mente representa um avango na busca por sociedades mais igualitérias.
Ao contrério, a opressao e as hierarquias de poder podem estar sendo em-
butidas nas tecnologias de inteligéncia artificial, através da reprodugéo e
automatizacao de vieses e da utilizacao dos dados para perfilamento, com o
agravante de que a méaquina torna as praticas discriminatérias ainda mais

sombrias e torna difusa a responsabilidade humana.

A reproducéo e atualizacao do racismo através de ferramentas tecnoldgicas
de inteligéncia artificial causa danos simbélicos e materiais concretos na
vida das pessoas; tém consequéncias na distribui¢ao do poder politico, na
producéo e valorizacao de saberes, na distribui¢éo e exploragao econémica,

no acesso a politicas sociais, etc.

Usualmente, as pessoas mais afetadas tém menos conhecimento sobre
como a discriminacdo automatizada atua e também tém menos recursos
para se opor ou procurar a restauracao dos seus direitos. Aspectos-chave
sobre decisoes automatizadas que representam vulnerabilizacéo de direitos
parecem inescrutéveis para a sociedade. A monopolizacgao da informacéao
em grandes empresas de tecnologia e midia digital (Noble, 2018) e a dupla
opacidade, tanto do funcionamento do racismo quanto da linguagem e fun-

cionamento da tecnologia (T. Silva, 2022), agravam ainda mais os problemas.
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Programas automatizados de inteligéncia artificial reproduzem padroes es-
tatisticos sem possuir meios para aprender com seus erros (O’Neil, 2020).
Erros, estes, que sao logicos, porque usualmente estao em concordéancia
com as informagoes subministradas e com os objetivos de aplicagao da tec-

nologia, mas que também séo injustos.

Neste caso, como em muitos outros, a pretenséo de neutralidade s6 contribui
para manter a reproducao da hierarquia racial. Isso porque os problemas da
tecnologia se combinam muito bem com os problemas histéricos estrutu-

rais da nossa sociedade.

Corrigir a reproducdo e manutencao do racismo implica, na nossa proposta,
assumir, nas discussoes sobre usos de dados pessoais, inteligéncia artificial
e ambiente digital, a logica da reparagdo, uma linguagem moral presente
no sistema internacional de direitos humanos, segundo a qual se faz ne-
cessario a adog¢ao de medidas concretas, efetivas e adequadas para deter e

reverter as consequéncias duradouras do racismo.

Se os algoritmos, a partir dos quais a tecnologia aprende a reproduzir o pen-
samento humano, sdo desenhados por humanos — a partir de valores sociais
que garantem a manutencéo do capitalismo-racista-patriarcal; a partir de
interesses e relagoes de poder que privilegiam uns sobre outros por atores
sociais privilegiados e poderosos; a partir de praticas histéricas de produgao
de desigualdade, etc. —, ndo é de se esperar respostas automatizadas que

possam conduzir a um mundo mais justo.

O caminho que aqui propomos néo é o da neutralidade, mas o de centralizar
raca, entender que as questoes envolvendo sistemas de dados se relacio-
nam com os sistemas de opressdo que estruturam a sociedade, e pautar
esse debate a partir de uma compreensao de que existem assimetrias de
poder (como o racismo) que tornam vulneraveis determinados grupos
sociais em beneficio de outros. Assim, a raga deve ser incorporada na
captura, processamento, armazenamento de dados, nos objetivos da pro-

dugao e utilizagao da tecnologia, na codificagao do problema e da solucao
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esperada, para propositalmente produzir decisoes favoraveis aos grupos

historicamente oprimidos.

Evitar a discriminagao negativa, ilicita ou abusiva, e produzir a¢oes afir-
mativas devem ser objetivos explicitos nas decisdes automatizadas que
envolvem garantia de direitos. Isso porque, caso contrério, a tendéncia sera

a reproducéo das discriminagdes, involuntéria ou voluntariamente.

O combate ao racismo e/ou a produgao de sociedades igualitarias deveriam
ser incorporados na defini¢do do problema que requer solucéo algoritmica.
Assim, algoritmos de avaliacao de créditos poderiam ser codificados para
considerar que é uma questao de justica social e reparagao garantir o acesso
a créditos para pessoas negras e nao apenas levar em considerac@o o lucro;
algoritmos de atendimento a satde poderiam ser codificados para consi-
derar que o gasto em satde nao pode ser um critério para priorizacao de
atendimento. Priorizar a justi¢a social também poderia levar a concluir que
alguns usos da tecnologia, como cameras de reconhecimento facial na segu-
ranca publica, deveriam ser simplesmente banidos devido ao seu potencial

nocivo para a sociedade como um todo.

Nossa proposta implica interrogar o projeto politico de sociedade por tras
das decisoes sobre o que pode ser contado, coletado, e como serao tratados
os dados; sobre o projeto politico que sustenta o uso da tecnologia; sobre a
utilizagdo de dados e tecnologia para a construcéo de outro horizonte de

possibilidades para apoiar projetos emancipatérios.

O objetivo aqui foi apontar para os riscos. No entanto, um aspecto impor-
tante de se tratar é como pessoas negras, indigenas e grupos minorizados,
em geral, disputam os dominios que sustentam a matriz de dominagao (Hill
Collins, 2014) capitalista-racista-patriarcal (Gonzalez, 2018) e produzem
oportunidades de agéncia politica, resisténcia e de aproveitamento da tec-
nologia para projetos de justi¢a social e para avangar numa agenda de luta

contra o racismo.
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FIGHTING ALGORITHMIC RACISM: REACTIONS,
REMEDIATIONS AND RE-APPROPRIATIONS

Tarcizio Silva

/ Mozilla Foundation

There are many reactions and paths being charted by
activists, developers, scientists and technologists of
many fields and disciplines. Algorithmic racism is not
a phenomenon that can be addressed in a simple way.
More than handling “racist algorithms”, the matter is
the algorithmization of racism through some key points:
reproduction and machine reinforcement of social,
political and cultural inequality; growth of opacity re-
garding racial relationships and resulting oppressions;
reproduction of necropolitics biopower as the founda-
tion of the contemporary technocrat neoliberalism; and
deepening of the colonial and racialized extraction of
data and labour in the Global South.

Therefore, modalities of resistance, reactions, and re-
mediation against the algorithmic transformation of
structural racism involves remembering of the diverse
fronts of Black movements in social battles and in dias-
poric solidarity. As well as in the refuse to disaggregate
the identities and to not adhere the upkeep of the status
quo, as said by Jurema Werneck (2010), reminding us

that our steps come from afar.

Public Audits and Awareness

In the studies about algorithm racism, we come across
the exposing of manifestations of algorithmic rac-

ism through public audits, journalism, research and



activism. Gathering evidence about the fragility of algorithmic systems is a
multidisciplinary task. The evidence are not only computational or a result
of code audits, but also from data gathering, ethnographies and journalistic
investigations — all can have distinct impacts depending on the power rela-

tions, professional authority and social-political contexts.

The project Gender Shades brought light about the intersectional dispari-
ties that computational vision systems performed by making unacceptable
mistakes against black women. Beyond pointing out the problems, the
researchers created a benchmark of photographs to test the systems, in
a reproducible format. Through careful curatorship, the Pilot Parliaments
Benchmark is an instrument that allows any developer or company to
analyze the precision of their system regarding gender and skin tones
(Buolamwini & Gebru 2018).

That way, besides the audit of the three first systems - from IBM, Microsoft
and Face++, the project Gender Shades suited the community as an instru-
ment of analysis that has a potential for large scale replication. Two years
after, Joy Buolamwini and Deborah Raji (2019) conducted a new audit about
the analyzed systems in the first phase of the study and included compar-
isons between other suppliers, from Amazon and Kairos. The researchers
found out that the systems approached previously improved the error rates,
but the ones which were analyzed for the first time on this round followed
the same tendencies of inter-sectional mistakes, with bigger imprecision

regarding black women.

But beyond the metrics of the softwares from the targeted companies in the
study and their practices, the project can be understood as an “actionable
public audit”. As far as its repercussion was based on principles of scientific
disclosure built on the connection between academic spaces of power and
visibility, it also generated debates in the public sphere, often mentioned in

mobilized groups and even in regulatory propositions.

To address the racializing politics in the construction and functioning of

algorithmic systems, however, should not be seen as something pertain-
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ing solely to computer science and affiliated areas, limited by disciplinary
borders. Understanding algorithmic systems do not only involve the path
of analyzing code lines, but moving through its networks of delegation,
which behaviors are normalized, which data is accepted, what types of mis-
takes are or are not considered between inputs and outputs of the system,
its potential of transparency or opacity and which presences of absences
are implemented - finally, the networks of racial-political relations in the

changing materializations within technology.

The experiential knowledge about algorithmic systems transformed not
only through scientific approaches but also through vernacular approach-
es reminds us that some dynamics of discrimination present themselves
on the surface, even if they require enunciation. An example was the cam-
paign #BuscaPorlgualdade, carried by “Desabafo Social”. In short videos,
the organization exhibits queries for key words of popular categories, such
as “people”, “family” or “skin”, in stock photo websites like Shutterstock or
Deposit Photos, resulting in pages filled with almost exclusively white people.
The contrapostion with the searches supplemented with the qualifier “black”
in terms like “family” is the hook to remind the stock photos banks that
“Black family is also family” (Ferreira, 2017). The success of the campaign,
along with other types of pressure and market reactions, which included
vertical stock photos banks focused on black people, was one of the factors

that came to advance the filter options in providers like Shutterstock (2017).

In an interesting typology of algorithm audits proposed by Sandvig and
associates (2014), the project #BuscaPorlgualdade would be an example of
what is called Sock Puppet Audit, because it simulates the behavior of users
and reflects critically about the patterns of the results. Another accessible
approach to non-technical investigations is the Non-Invasive User Audit,
through of which traditional research methods from social sciences are ap-
plied, such as surveys, interviews or systematic observation. In a way, the
initiatives coming from journalists and the activists’ campaigns fit into these
categories, in carrying out “non-invasive selection of information about nor-

mal interactions from users on a platform” (Sandvig et al., 2014, p.11).
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To emphasize the legitimacy of those approaches is especially relevant in
order to give the appropriate importance to the role of the possible harmful
impacts, regardless of explicit intentionality by the developers of the sys-
tems or of the technically mensurable fragility of the codes. Thus, combating
harmful impacts from algorithmic systems do not only involve the aspects
seen strictly as technical or deriving from computing — neither it involves
solely programmers and engineers. The audit concept, therefore, can be ex-
panded so we can also think how the visibility of the incorporated dynamics
in these systems generate arguments in order to “promote campaigns and
activities which incorporate an accessible and objective language, but with

impact and relevance for the citizens in general” (Nunes, 2020).

Ziv Epstein’s and associates research alerts about the “knowledge gap about
artificial intelligence “ as far as the “number of unique Al systems grows
faster than the number of studies that characterize these systems’ behav-
ior” (2018, p.1). Analyzing more than 7 thousand documents published in
the major conference Neural Information Processing Systems from 1987 to
2017, the authors discovered that there are approximately 10 times more
propositions of new computing models than studies of existing models, in

a growing gap.

The tendency is also identified by Pablo Nunes, coordinator of Rede
Observatério da Seguranca, calling out attention for the mismatch between
the “reflection of the effects and the efficiency of certain implementations of
algorithms with the number of projects and applications of these same tech-
nologies that are already in development” (Nunes, 2020) when we address

the implementation of facial recognition for public security.

The interdisciplinary dialogue for the development of algorithmic systems
and its positive applications of artificial intelligence can engender ways in
which the computing approaches can be part of the solution. Rediet Abebe
points some directions in how computing can be used as diagnostic and
rebuttal. Abebe defends that the studies about risk algorithmic scores and
criminal and behavior prediction, for example, show insurmountable limi-

tations for the use of Al in these cases, therefore
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no matter what algorithm is employed, any way of assigning risk es-
timates to two groups of differing base rates will necessarily produce
a specific kind of disparity in outcomes between the groups; we can-
not eliminate the problem through a better choice of algorithm. Formal
results of this type can expose the limitations of an entire category of
approaches — in this case, the assignment of numerical risks to individ-

uals. (Abebe, 2019, p. 190).

It could also be possible to, paradoxically, formalize the problems within
the algorithmic systems to the point of exposing the networks of delega-
tions incorporated in the technologies. The computer, or the algorithmic
system, becomes synecdoche, a discourse and critique tool about the soci-
ety representing it as a part of a whole and “can offer us a tractable focus
through which to notice anew, and bring renewed attention to, old prob-
lems” (Abebe, p.192).

Abebe’s proposition goes in the direction of what Charé Nunes highlight-
ed previously in writing about the computing algorithms in overlap to the
algorithms of the society understood as a “group of social, economical, ideo-
logical and even semiotic rules that are a result of the disputes and all sort of
interaction between many segments of the population” (Nunes, 2018, para.
7). Paradoxically, the audits of algorithmic systems from racial critiques,
even though are few in relation to numbers of disastrous implementations,
are transformed in possibilities of “auditing” the same dynamics proposed
by the hegemonic society elects as the central to gain the status of automa-

tized and opaque reproduction.

“Fuck the algorithm”: Youth protests

The COVID-19 pandemic became an unexpected dream for the corporations
and startups committed with collecting data for more layers of life on behalf
of offering systems of algorithmic management. The contact tracing as a
tool to control the transmission was rapidly co-opted by agents represent-
ing state violence, that began to use the same lexicon in order to monitor

activists’ actions (Castro, 2020).

Tarcizio Silva 139



But the suspension of essential activities like basic education generated new
challenges in a society that promotes competition for public resources - to
manage the challenges, the technocentrism was the mistaken solution cho-
sen around the world. In the United Kingdom an algorithmic system was
implemented to attribute scores to the students about to try openings at uni-
versities, since the normality of the school year was compromised. The data
that fed the system was not only based on previous performance of the stu-
dents, as well as on a ranking established by the teachers about which grade
they thought the students could reach at the end of the period, and also the
historical performance of the school. As it was expected, the private schools
were benefited - in those, the number of maximum grades went up about
5%, the double of the average of the historic difference (Yasin, 2020).

The system, therefore, favored the elites as well as the class determinism
and geography in linking the school to the score —in addition to adding a dis-
criminatory variable in the arbitrary attribution of grades by the teachers.
The students protested with explicit mottoes, literally “Fuck the algorithm!”
in front of the Department of Education, pressing to suspend the method.
Despite the suspension, however, the perceived damages of the selection
processes already in motion should have been adjusted through new appeals
by the schools, generating barriers to the harmed students (Katwala, 2020).

The juvenile sincerity of the screams of protest rang globally and one of
the posters showed the refusal to forfeit self-determination, saying: “the
algorithm doesn’t know who I am”. One of the first organized mobilizations
organized in a public space against the imprecision of an algorithm system
add up to others aimed to pressure public institutions and corporations to

not serve certain ends.

Mobilizations and leaks of internal information by employees possess a
long history of impact, including globally. One of the historical peaks was
the mobilization of American employees against the colluding of Polaroid
with the apartheid regime in South Africa. The company secretly sold sup-
plies for photographies used on the abject “passes” used to identify South
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Africans in terms of race, ethnicity and places where they were able to cir-
culate. From the end of the 1960’s to the following years, employees of the
company got organized as the “Polaroid Revolutionary Workers Movement”,
and they advocated in favor of the termination of the contracts of the compa-
ny with the racist regimen, for the public and global announcement of this
refusal to make business in the country as long as apartheid was happening
and for the company to contribute with the efforts in favor of the African
liberation (Morgan, 2006).

Initially, Polaroid tried to hide ties with apartheid and persecuted employees
who denounced the problems. Only after many years of fight and resulting
coverage from the press, the company ceased the sales. However, this effort
inspired the debate, close to other similar groups from the same time, which
established a base for the proposition, in 1977, of the “Sullivan Principles”,
a set of principles for social responsibility from companies (Alexis, 2010),

referenced to this day.

During the 2019 annual Amazon Web Services conference, in New York,
hundreds of citizens protested requesting that the corporation stop offering
services to harmful organizations from the American government like ICE
(US Immigration and Custom Enforcement), responsible for persecuting im-
migrants and for the implementation of concentration camps (Paul, 2019).
The protest adds to a long history of mobilizations against the e-commerce
and Al giant, related to its impact of gentrification (Bradshaw, 2020), local
business disruption and dumping, besides the growing exploitation of em-

ployees and the precarious work conditions (Golledge, 2019).

During the intensification of the waves of protests against racist police vi-
olence on the United States around 2020, part of the employees from the
major technology and artificial intelligence companies signed petitions in
order to pressure their employers. At Google, the internal petition “No Police
Contracts” argues that “ saying Black Lives Matter is not enough, we need
to show it in our thinking, in our words and in our actions” (Elias, 2020,

para. 3). Google, IBM, Amazon and others reacted to the demonstrations

Tarcizio Silva 141



and regulatory pressures (Wiewiérowski, 2020) implementing temporary
moratoria to sales of facial recognition to certain uses, but through elusive
lexicons like the IBM delimitation on terms for applications for “mass sur-
veillance, racial profiling, violations of basic human rights and freedoms”
(Krishna, 2020, para. 9) or the short moratorium proposed by Amazon until
new regulatory ethical standards are implemented by the Congress, while
it lobbies to influence such rules (Matsakis, 2020).

However, if the public protests made by citizens and consumers generate
financial damage to companies with valuable brands which are partially de-
pendent on the final consumer, like Amazon and Google, the same does not
occur with gigantic corporations totally directed to contracts with govern-
ments and the financial market. It’s the case of Palantir, that offers services
of biometric management to persecute migrants and technologies to police

forces and it’s the target of public mobilizations (Chan, 2019).

The technological elite from Silicon Valley “suppress the questionings about
racism and discrimination, even when the products of the digital elites are
infused with markers of race, class and gender” (Noble & Roberts, p.45).
Neoliberalism and post racial technocentric myths intentionally make
it harder, however, to achieve honest comprehension of the racialization
of algorithmic technologies because such comprehension would be dia-
metrically opposed to their business models, which are based in carceral

imaginaries and economical disparity.

For example, Amazon developed patents of “intelligent bracelets” to track
employees and the movement of their hands under auspices of efficiency, to
improve alongside big data the work logistics and the movement of assets,
reifying the employees for increased levels of productivity (Yeginsu, 2018).
Subsequently, the infrastructure has been shamelessly applied to analyze,
through heat maps of movement and “emotional analysis” of the employ-
ees, which stores from Whole Foods - retail company bought by Amazon in
2017 — would be under risk of unionization (Peter, 2020). Specific job posi-

tions for intelligence analysts are being molded specifically to fight worker
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organization with the support of data, algorithms and new mechanisms of

biometric surveillance (Holmes, 2020).

In this way, the same algorithmic management of strife inside the corpo-
rations is a tendency applied by capitalist groups that move forward with
the implementation of new mechanisms of control and surveillance of their
teams - reminding them of the inherent limits to mobilization directed to

values of corporation responsibility.

Resistance through re-inventions

The record or erasure of inventions and technologies is a sociopolitical
and historical process employed to privilege Eurocentric conceptions of
scientific progress for centuries. Reactions are undertaken from the revolu-
tionary independent research about the kemetic civilization by Diop (Njeri &
Ribeiro, 2020) to contemporary redemptions of the history of African tech-
nologies (Machado & Loras, 2017), and valuable studies about the violent
appropriation of technologies (Cunha Junior, 2010) during the slavery at the
Black Atlantic. The technologist Ramon Vilarino alerts us that, despite this
rich history being hidden, the Brazilian elites do not encourage the “crea-
tion of truly local and contextualized technology, which ends by frequently
producing caricatures or bad thought adaptations” (Vilarino, 2020) of what
is made in the technology centers of the global North.

In contemporary times, Afrodiasporic populations in countries like Brazil
fight against the cumulative disadvantages in hostile environments molded
by and for white supremacy, but, notwithstanding, developed many strate-
gies of technological innovation. A typology offered by Rayvon Fouché offers
a special lens to think what he calls “black vernacular technological crea-
tivity” (Fouché, 2006). The term aims to conceptualize the way in which
African American inventors adapted, reinvented, or created technologies to
their specific realities — despite of the constant erasure of their authorships

or even the underestimating when it comes from peripheral regions.
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The three categories proposed by Fouché are: a) redeploying, the process in
which the material and symbolic power of technology is reinterpreted, but
maintains its use and the traditional physical shape; b) reconceiving, the ac-
tive redefinition of a technology in a way that it transgress the function and/
or main significance; e c) re-creation, like the redesign and production of a
new material artifact after an existing shape and/or function was previously
rejected (Fouché, 2006, p.658).

The non hegemonical history of the internet has many examples (Mcllwain,
2019) of technological creativity initiatives, created by minority groups, like
the Black populations. A software created that was especially interesting
was the Blackbird, launched in 2008 as an experimental browser, stemming
from Mozilla Firefox, an open code browser. Directed to African Americans,
there were some specifications that rejected interstitial whiteness present
on the browsers of the time, even if they presented themselves as neutral.
Through its characteristics, two could be highlighted (Brock, 2020): areas
of content recommendation produced by African American people, selected
through curatorship; and deliberate spotlighting of fund raising for social
purposes, like the initiative Give Back. Its creators and the development
community already rejected the idea of a browser that would only function
as a window to the cyberspace, not forgetting of interacting with the phys-

ical and social world beyond the online and not necessarily for the market.

Rejecting false neutralities of technologies, databases and representations is
a continuous effort against the oppressions and limitations imposed to mi-
nority groups. Regarding image banks, specifically, initiatives like Nappy' or
Young, Gifted & Black? aim to fight negative representations and fill positive
gaps in providing photography banks focused in representing Black peo-
ple. Nappy’s website explains how the modality of license and distribution
works, Creative Commons, allowing the free use, but going beyond and say-
ing that “we encourage it. The more you use it, the more we’ll help to better

the representation of Black and brown people in the media”.

1. https:/mappy.co
2. https://ygh.black.
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If we take a look in how generalist search engines or professional stock pho-
to banks produce visibility, invisibility and stereotypes that penalize mainly
Black women, initiatives like these respond to what Patricia Hill Collins
evokes in calling for the centrality of self-determination of the image rep-
resentation as well as the epistemic ones by black women in order to fight

the controlling images (Collins, 2002).

Addressing the issues with the transformation of selfies made with social
media image filters that whiten faces and promote Eurocentric standards of
beauty, the Brazilian designer Joyce Gomes created the project Black Beauty
Filters. After gathering information through qualitative and active listening
of lived experiences, the designer produced filters with the augmented re-
ality framework Spark AR. Beyond the filters she created for herself, she
points out the importance of the project in developing a racial aesthetic lit-
eracy, in “instructing the content creator, Black or not, into having a more
dedicated view of issues that concern blackness and the filter universe”,
encouraging the decolonization of knowledge and the interdisciplinary cre-

ation by many groups” (Gomes, 2020).

Inverting the usual gaze of crime maps, the project White Collar Crime Zones
(Lavigne, Clifton & Tseng, 2017) is a poignant critical parody. The developers
produced a crime map® and a risk prediction system concerned to “white
collar crimes”. The project differs from the most famous spatial models of
crime prediction because it does not focus in “street crimes” like drug traf-
ficking, theft and vandalism, but in financial crimes of big sums and impact,
which usually result in few penalties. The developers used data from finan-
cial regulatory institutions and crossed the information with legal drugs

data, such as alcohol, besides the density of organizations that evade taxes.

Beyond that, the White Collar Crime Zones also constructs the average face
of the criminal on its base, from the gathering and computing process-
ing of the similarities between the face photographs of 7.000 executives

from financial corporations, extracted from LinkedIn. The pictures of this

3. https://whitecollar.thenewinquiry.com/
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“average” criminal compose, in navigating the map, variations of a prototyp-
ical face of a young white male. Ruha Benjamin argues that, in deliberately
and creatively questioning the status quo of predictive technology, “analysts
can better understand and expose the many forms of discrimination em-
bedded in and enabled by technology” (Benjamin, 2019, p.197).

Training new imaginaries

Maybe one of the most controversial paths to overcome the damage of al-
gorithm discrimination is the promotion of demographical diversity of the
ones who develop the technologies, like computing scientists, engineers and
developers. The majority of the professional positions of big apparent impact

are employed by the oligopoly of “big tech”, which molds global technology.

Shortly after the BlackLivesMatter protests in May and June of 2020 which
gained global scale after the murder of George Floyd, big USA technology cor-
porations were pressured to act on structural racism on the society and on
the industry. The main ones promised, with a lot of fuss, dozens of millions
of dollars to black community initiatives and to promote diversity. From 61
thousand of dollars from Dell to 209 million from Microsoft, the numbers
caused an impression due to the difficulty of glimpsing its small significance

in the billion dollar scale of the big American technology corporations.

However, a journalist made the interesting comparison of the donations,
stemming from the question: “If the companies were people, how much
money did they donate?” (Peters, 2020). Comparing with the average annu-
al income of 63 thousand dollars in the USA, it shows that the equivalent of
the Microsoft donation would be 99 dollars while Dell’s only 4 cents.

If the technochauvinism and its resulting damages favor and are boosted
by the platforms and AI oligopolies, initiatives that generate new outlooks
to the learning of programing, technology, and digital safety deserve
doubled praise. In Brazil, the connections between Black women around
initiatives that opened paths (Barros, 2019) such as the Geledés Instituto da

Mulher Negra website and the group Blogueiras Negras promote epistemic
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constructions (Barros, 2020) about digital care which, in the words of
Larissa Santiago, generate “philosophical and practical changes in relation
to the use of technologies and tools of information and communication”

(Santiago, 2020), incorporating other ways of doing and constructing.

Director of Olabi and founder of PretaLab, Silvana Bahia led an innovative
data gathering project about the presence of Black and indigenous women
in privileged fields of innovation and technology, defending that “the lack
of representation is a problem not only for the ecosystem of technology
and innovation, but also for the human rights and freedom of expression”
(Pretalab, 2020). The data shows how the beginning of the contact with the
area was predominantly by informal means, and that the relation with ac-
tivism was the third type of motivation for their insertion in the practices of

technological development.

Education initiatives like PretaLab aim to reinterpret the technologies from
teaching of programing languages and maker cultures, as well as reflecting
about the learning of the bases of social pyramids. Many innovations rise
from the concreteness of the everyday life and Silvana Bahia reminds us

that technology is a

big umbrella, and for us it was always important mixing analog technol-
ogy, low tech, with the high tech, because we tend to think that this is
an effective way of making people understand the importance of it and

being able to look in a more critical way

Initiatives focused on horizontal education, sharing of knowledges and mutu-
al emerging support about technology such as Minas Programam, Conexéo
Malunga, Kilombotech, Perifacode, AqualtuneLab, Tecnogueto, Afropython,
Afrotech, Quebradev, InspirAda and others, arise from groups that look into

producing not only formal knowledge, but also alternative narratives.

Decenter commercial technology of the discourse about programming
skills is something that Béarbara Paes, co-founder of Minas Programam,

points out when talking about how the imagination of the students about
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the hackatons, learning experiences and collective projects promoted by
the group are crossed by a duality. Some students, while they train for
technology-focused industries, from startups to Silicon Valley, also col-
lectively de-construct the usage of the learning, emerging transforming
knowledges. Between the collaborative ideas during the learning process

in programing, Barbara Paes points out the inclusion of conversations about

what you can do with it, such as the learning can be one more tool for
you, not only in your professional and work life, but also thinking on
your community, thinking about the people that are around you, how

this can be useful for you

In the co-organization of Perifacode, the software engineer Carla Vieira ap-
proaches this issue in a similar way, in sharing the polysemy of combating
the slants in technology, adapting the term to a positive and transformative

aspect in technology

when there are many different people, with their different points of
view, like the world is, it makes more sense [...]. What is created will be
inclusive, will represent the world as it is, with diversity: they are not

only not represented in technology, as well as in other areas.

To the developer Roselma Mendes, this interdisciplinary connection should
be promoted, because she believes that the importance of the digital tech-
nologies in contemporary society makes that the arising problems do not
talk only about technology. They are also meaningful on “how we approach
our work [...] I believe that the multidisciplinarity and the inclusion/visibil-
ity are complementary” in companies that develop software. In some way,
we can connect such perceptions and initiatives to a promotion of racial
literacy in technologies, that aims to exhibit the false neutrality that only

replicates oppressions and erases alternative imaginaries.

Jessie Daniels, Mutale Nkonde and Darakhshan Mir propose the advance
of racial literacy in technology in a multisectoral way, pointing out the lim-

itations of the propositions of big corporations. Three pillars are proposed
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by the authors to leave innocuous patterns of action, including “an intel-
lectual understanding of how structural racism operates in algorithms,
social media platforms, and technologies not yet developed” (Nkonde & Mir,
2019, p.4).

More than promoting diversity as a token or in an isolated way, a transform-
ative commitment is needed. The emphasis in fighting the damages due to
racism goes through uncentering purely technical aspects from discourse
(Gangadharan & Niklas, 2019) opens up possibilities for addressing different

modalities of discrimination and algorithmic harm.

Regulation beyond the ethical principles

The abbreviation FAT or FAccT to account for the effort to avoid algorithm
harms stems from the triad Fairness, Accountability and Transparency, and
became a global synonym of the debate about ethics in algorithmic systems
going on in the computation industry and in communities around machine
learning and neural networks. Critiques about the FAccT approach involve
specially the tendency to delimit the problem of algorithmic harm as a mat-
ter of coding or management. A common critique question the necessity
of developing new concepts for prerogatives of respect to human rights,
considering that framing discriminatory impacts as new can erase already

known political and racial aspects of technologies.

Anexploratory survey (Floridi & Cowls, 2019) studied the consensus between
propositions by international initiatives about principles for artificial intelli-
gence. It organized them into five principles: beneficence, non-maleficence,
autonomy, justice and explicability. The first four are already discussed and
applied frequently in bioethics, reminding how interdisciplinarity can fight
tendency of perceiving problems in digital artifacts as something complete-
ly new. Regarding autonomy, Floridi and Cowls defend that humans should
retain the power of deciding which types of decisions are made, having the
possibility of intervention when needed, and, at last, collectively deciding in

which cases the loss of control of the decision process is worth it in terms
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of the benefits compared to the costs or possible damages (Floridi & Cowls,
2019).

It’s more about who has the power of “classify, to determine the reper-
cussions / policies associated thereof and their relation to historical and
accumulated injustice” (Abdurahman, 2019, para. 8) in the words of J.
Khadijah Abdurahman criticizing the FaccT approach. Catherine D’Ignazio
e Lauren F. Klein agrees, in offering an alternative set of guiding concepts
to the field, advocating for a transition of “data ethics” to “data justice”. The
goal is to dislocate the source from the individual problems and technical
systems to the comprehension of the power relations as well as fighting

them (D’Ignazio & Klein, 2020), like we can see on the following table:

Table 1: From Data Ethics to Data Justice

Concepts that secure power Concepts that challenge power
Ethics Justice

Bias Oppression

Fairness Co-liberation

Transparency Reflexivity

Understanding history, culture, and

Understanding algorithms
context

Source: D’Ignazio & Klein, 2020, p.60

The proposition of this shift means to embrace concepts that dialogue
with the legacy of collective organization, inters-sectional feminist activ-
ism and critical thinking, rejecting the idea that radically new “ethical”
principles would be necessary to grasp problems based on big data and

artificial intelligence.

In this way, the idea of algorithmic inexplicability should not be acceptable
in systems that have relevant harmful potential to individuals or groups.
Moving forward with the implementation of an algorithm system with in-

explicable decisions means making the possible harm acceptable — which
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implements computationally the hierarchies of society based on race, gen-
der, class and others. For Abeba Birhane and Jelle van Dijk, who analyze
how the debate about “robots rights” have been used as a diversion tactic

about the impacts of artificial intelligence,

One of the pressing issues in this day and age is that ‘intelligent’ ma-
chines are increasingly used in sustaining forms of oppression. We
do not ‘blame’ the machines (they can take no blame), nor do we say
machines must bear ‘responsibility’ [15], precisely because thiswould
relieve those actually responsible from their duties. (Birhane & van Dijk,

2020, p.6)

In this sense, the principle of explicability can be seen as an essential pre-
rogative in fighting algorithmic racism if it’s seen as pertinent not only to
code lines, but also to the processes of planning, implementing and to whom

do the systems benefit or exclude.

In many cases, like in the implementation of biometric surveillance for pub-
lic security, the predominance of social injustice is evident in the production
of imageries — carceral and racialized — in use of the artifact and notions of
how to explain the functioning of a system. The search for fairness should
take into consideration the patterns of action and conceptualization around
the problem that supposedly should be solved by the algorithmic system
(Hanna et al., 2020). Sérgio Amadeu da Silveira highlights the contradic-
tions between opaqueness and the implementation by the State in relevant
areas, questioning the “convenience and legitimacy of the use by the State
of algorithmic systems that not even its employers could explain all its op-

erations” (Silveira, 2019, p.13).

In a report to the United Nations, E. Tendayi Achiume proposes an analysis
based on human rights about racial discrimination in digital emerging tech-
nologies. For Achiume, “the heart of the issue isa political, social and economic
one, not solely a technological or mathematical problem” (Achiume, 2020,
p-15) and, therefore, the States should stablish legal commitment to perform

ample scrutiny of the discriminatory possibilities against minorities.
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Some of recommendations to the States to fight racial discrimination in de-

signing and using emerging digital technologies are:

- States should adopt immediate and effective measures, particularly in
the fields of teaching, education, culture and information, with a view to

combating prejudices which lead to racial discrimination;

- Prevent and eliminate racial discrimination in the design and use of emerg-

ing digital technologies require addressing the “diversity crisis”;

- Make racial equality and non-discrimination human rights impact as-
sessments a prerequisite for the adoption of systems based on such

technologies by public authorities;

States should ensure transparency and accountability for public sector
use of emerging digital technologies, and enable independent analysis

and oversight, including by only using systems that are auditable;

- Frameworks and guidelines developed to provide flexible, practical and
effective regulation and governance of emerging digital technologies
are grounded in legally binding international human rights principles.
(Achiume, 2020, p.16-17)

The recommendations also re-affirm that the scope of obligations should
involve a perspective based in intersectional analysis that can be applied
to multiple and overlapping forms of discrimination. The relevance of the
debate and the dispute in international organizations around the obligations
may impact positively as much in the practices of corporations as in the

participation of the civil society in the defense of human rights.

As a society, therefore, we should ask ourselves — and act — about which
technologies and public policies we want to include in our possible futures
and what we consider as goals and desirable results (Constanza-Schock,
2020). It’s already possible to recognize that some algorithmic systems can
“function perfectly, with full enrollment, complete transparency, seam-

less integration and exacting discriminatory power” (Abebe, 2019, p.187),
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however. It grows, as a consequence, the perception that some emerging algo-

rithmic technologies can — and should - be the objects of collective rejection.

The status of full humanity is multi-faceted and connected to countless
everyday processes that restrain or amplify the opportunities, barriers and
possibilities of concrete, intellectual and psychological action of individu-
als, according to their socially perceived affiliation to a racial group. In this
overview, the algorithmic racism is a phenomenon directly linked to the
problem of double opacity — the way in which hegemonic groups search to
present the idea of “neutrality” in technology as much as to dissipate the
debate about racism and white supremacy in the West. Studying, debating
and acting about the relations between technology and race, thus, becomes
doubly challenging in societies dictated by technochauvinism (Broussard,
2018), the racial democracy myth (Nascimento, 2016) or post-racialism
(Bonilla-Silva, 2015).

Sueli Carneiro reminds us, though, that the social idea of race has a double
sense when evoked as an epistemological tool because of'its social transfor-

mation. In one side, as a

methodological instrument, intends to comprehend the unequal re-
lations between the differing human groups, more specifically the
inequalities of treatment and perceived social conditions between black
and whites in Brazil. As a discursive practice, the studies inspired in it
aim to modify the social relationships that produce the discriminations

and racial asymmetry. (Carneiro, 2005, p.52)

The dehumanization, the recovery or the maintenance of full humanity of
the individuals go through understanding the counter narratives at play,
as much as history as collective projects. We can connect the anti-racist
thought about the technology not only as critique, but also for new emergen-

cies (Benjamin, 2019) that have as prerogative to reject oppressive potential.

If fatalism is a colonial tool for domination (Lapa, 2018), to think horizons

of alternative possibilities, to unveil the naturalization of inequalities and
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strengthen paths that addres local and global impacts of algorithmic rac-
ism is a task that fortifies alternative imagery for the common good of all

humanity.
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Esta obra retine contributos que discutem o papel da Inteligéncia Artificial e dos
algoritmos na sociedade. O debate foi mobilizado por um conjunto de questoes,
entre elas: Quais os papéis desempenhados pela IA e pelos algoritmos nas
sociedades democraticas? Que questdes éticas devem ser consideradas na
adocao dessas tecnologias por institui¢oes publicas e privadas? Como garantir
a aplicacdo da IA e dos algoritmos sem que discriminagdes e vieses sejam
refor¢cados? De que modo o jornalismo é impactado pela producéo de conteu-
dos automatizados? Quais as implicagdes do uso de algoritmos nas noticias?
Como a IA contribui para a disseminagdo e combate a desinformagdo? A 1A e
os algoritmos continuardo a fazer parte das praticas comunicativas na socie-
dade contemporanea. O seu impacto estende-se ao ecossistema informativo,
as relagOes sociais e a qualidade das democracias. Resta aos investigadores
problematizar as Idgicas algoritmicas e procurar aprofundar o conhecimento
sobre as tecnologias emergentes.
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